
1 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

 
 

USK Suite 
˽͎ͪͦͪ͊ͣͣͤ·͚ ͔ͦͣͨͫ͟͟͡ ͤ ͊͋͡Ό͔͙͒ͤΎΣ ͙͊ͤ͊͊͘͡ ͙  ͔͍ͨͪ͒ͦͭͪ͊΅͔͙ͤΎ ͙͔͙ͫͨͦͤͤ͡Ύ ͨ ͪͦͼ͔͍ͫͫͦ 

ό͎ͨͪͦͪ͊ͣͣύ. 

 

 

 

 

 

˾̂˴˻ˤ˻˨˿́ˤ˻  

˽˻˶̎˭˻ˤˢ́˩˶̒ 
 

 

 

 

 

 

 



2 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

˻˥˶ˢˤ˶˩˹ˮ˩ 

 
˻͋΅͊Ύ ͫͻ͔ͣ͊ ͪ͊͋ͦͭ· .................................................................................................................................. 3 

̅ͯͤ͟ͼ͙ͦͤ͊͡Έͤ·͔ ͍͙ͦͣͦ͗ͤͦͫͭ͘ ................................................................................................................ 4 

˿͙͔ͫͭͣͤ·͔ ͔͍͙ͭͪ͋ͦ͊ͤΎ .............................................................................................................................. 5 

˻͋΅͙͚ ͍͙͒ ͙͔ͤͭͪͺ͔͚ͫ͊ ͙ͦͤͫͦ͟͡ ͍͔͙ͯͨͪ͊ͤ͡Ύ ......................................................................................... 6 

͍̂ͫͭ͊ͤͦ͊͟ ͙ ͚ͤ͊ͫͭͪͦ͊͟ ͔͍͔ͫͪͪ͊ .............................................................................................................. 17 

˴ͦͤͺ͙͎ͯͪ͊ͼ͙Ύ ͔͍͔͚ͫͪͪͤͦ ;͙͊ͫͭ όUSKServer) ......................................................................................... 19 

˴ͦͤͺ͙͎ͯͪ͊ͼ͙Ύ ͫͭͦͪͦ͗͊ όUSKGuard) ........................................................................................................ 21 

͍̂ͫͭ͊ͤͦ͊͟ ͙͔͎ͤͭͫͦͦ͟͟͡ ͎͔͊ͤͭ͊ ................................................................................................................. 22 

˴ͦͤͺ͙͎ͯͪ͊ͼ͙Ύ ͙͔ͤͭ͊͟͡ όUSKClient) ......................................................................................................... 23 

˾͊͋ͦͭ͊ ͫ ͦͤͫͦ͟͡ΈΌ ͙͙͙͍͙͊͒ͣͤͫͭͪͪͦ͊ͤΎ ............................................................................................... 25 

˸͔ͻ͙͊ͤͣ͘ ͍͙ͨͪ͊͡ ..................................................................................................................................... 30 

Tips and Tricks ό͍͔ͫͦͭ· ͨͦ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Όύ ........................................................................................... 34 

͙͙̂ͭͭ͊͡ ͚ͦͣ͊ͤ͒ͤͦ͟ ͙ͫͭͪͦ͟ όpk-config.exe) ............................................................................................ 35 

 

 

 

 

 

 

 

 

 

 

 

 

 



3 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

˛̠̂́̚ ̖̒̆̍́ ̜̑́̂̏̓ 

 

 

˾͙ͫΦм 

 

 

 

 

 

 

 

 

 

 



4 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

ˡ̗̝̜̔̎̋̉̏̎́̌̎̆ ̃̏̈̍̏̇̎̏̒̓̉ 

 

1.1 ˻͔ͭͫ͡ ͙͍͙͔͗͊ͤ ͍͔ͫͦ͒͊͊ͣ͘·ͻ ͨͪͦͼ͔͍ͫͫͦ 

1.2 ζˬ ͔͔ͫͭͦ͟η ͙͙͡ ζ˸Ύ͎͔ͦ͟η ͨ ͔͍ͪ͒ͦͭͪ͊΅͔͙͔ͤ ͊ͨͯͫ͊͘͟ ͔͔͔ͤ͗͊ͭ͡͡Έͤ·ͻ ͨͪͦͼ͔͍ͫͫͦ 

1.3 ˻ͨͼ͙ͦͤ͊͡Έ͔ͤͦ ͔͙͔ͯ͒͊ͤ͡ ͤ ͔͔͔͗͊ͭ͡͡Έͤ·ͻ ͺ͚͍͊ͦ͡ ͫ ͙͔͔͚ͤͦͫͭ͡ ͦͭͯ͒͊͟ ͙ͦͤ ͋·͙͡ ͊ͨͯ͘΅͔ͤ· 

1.4 ˻ͨͼ͙ͦͤ͊͡Έ͔ͤͦ ͍͔͔͙͔ͯ͒ͦͣͤ͡ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͦ ͒ͦͨͯ΅͔ͤͤͦͣ ͤ͊ͪͯ΄͔͙͙ͤ 

1.5 Branding-͔ͪͫͯͪͫ· ͒͡Ύ ͙͔ͤͭ͊͟͡ ό͍ͨͦͦ͘͡ΎΌͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͨ ͙͍ͪͦͦ͘͡Έͤ·͔ ͡ ͎͙ͦͦͭͨ·ύ ͍ 

͍͔͔͙ͯ͒ͦͣͤ͡Ύͻ 

1.6 ˥͙͋͊͟Ύ ͙͔ͫͫͭͣ͊ ͍͙ͨͪ͊͡ ͒͡Ύ ͦͼ͔͙ͤ͟ ͻ͔͙͙͊ͪ͊ͭͪͫͭ͟͟ ͨͪͦͼ͔͍ͫͫͦ ό˩̆˩ύ ͻͪ͊ͤΎ΅͊ΎͫΎ ͍ 

͊͘ ΄͙ͺ͍ͪͦ͊ͤͤͦͣ ͍͙͔͒ 

1.7 ˣ͔͡·͔ ͙͙ͫͨͫ͟ ό͙ͫ͟͡Ό;͔͙ͤΎύ ͒͡Ύ ͔͒ͦͣͤͤ·ͻ (Active Directory) ͙  ͦ͡ ͊͟͡Έͤ·ͻ ͎ ͪͯͨͨ, ͊ ͍͊ͯͤͭͦ͟͟, 

͙͔ͣͤ ͦͣͨ͟ΈΌ͔͍ͭͪͦ ͍  ͊͟ ͗͒ͦͣ ͍͙͔ͨͪ͊͡. ʕ ͦͣͦ͗ͤ͊͘ ͙͍͔͙ͤͪͫΎ όζ;͔ͪͤ·͚ ͙ͫͨͫͦ͟ηύ 

1.8 ˿͊ͣͦ͊͘΅͙ͭ͊Σ ͦͤͭͪͦ͟͡Έ ͙ ͍͍͔͙͔ͦͫͫͭ͊ͤͦͤ͡ ͪ͊͋ͦͭ· ͙͔͎ͤͭͫͦͦ͟͟͡ ͎͔͊ͤͭ͊ ͍ ͫͯ͡;͔͊ ͔͙ͦ͋ͤ͊ͪͯ͗ͤΎ 

͔͙ͤͪ͊͋ͦͭͦͫͨͦͫͦ͋ͤͦͫͭ 

1.9 ˴Ή΄͙͍͙͔ͪͦ͊ͤ ͍͔ͫͻ ͫͦ͋·͙͚ͭ ͤ͊ ͙͔͔ͤͭ͟͡ ͍ ͫͯ͡;͔͊ ͔͍͙ͤͦͣͦ͗ͤͦͫͭ͘ ͦͭͫ·͙͟͡ ͙ͻ ͤ͊ ͔͍͔ͫͪͪϝ 

1.10 ͙̊ͺ͍ͪͦ͊ͤͤ·͚ ͊ͤ͊͟͡ ͦ͋΅͔͙ͤΎ ͙͔ͤͭ͊͟͡ ͫ ͔͍͔ͫͪͪͦͣ ͔͔ͦ͋ͫͨ;͙͍͊Ό΅͙͚ ͔͋ͦͨ͊ͫͤͦͫͭ͘Έ 

ͦͭ ζͫͯ͡;͚͊ͤ·ͻ ͍͎͘͡Ύ͍͒ͦ оͻ ͙͡ͼη 

1.11 ˴͙͔ͤͭ͡ ͙ ͔͍͔ͫͪͪ ͔͙͍ͨͦ͒͒ͪ͗͊Όͭ UNICODE ͍ ͦ ͍͔ͫͻ ͔͍ͭͫͭͦ͟·ͻ ͫͭͪͦ͊͟ͻ 

2. ˤ·Ύ͍͔͙͔ͤ͡: 

2.1 ˻͙͍͒ͤ͊ͦ͟·ͻ ͙ͫͨͦͤ͡Ύ͔ͣ·ͻ ͺ͚͍͊ͦ͡ 

2.2 ˹ͦ ͍·ͻ ό͔ͤ ͍͔ͫͭͪ;͍͊΄͙ͻͫΎ ͔͔ͪ͊ͤύ ͙ͫͨͦͤ͡Ύ͔ͣ·ͻ ͅ ͚͍͊ͦ͡ 

2.3 ͚͍̅͊ͦ͡ ͫ ͺ͊͡Έ΄͙͍͚ͦ ͙ͨͦ͒ͨͫΈΌ ͦ͒͊͟ όtampered) 

2.4 ˹͍ͦ·ͻ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͊ͨͯͫ͊͘͟ ͺ͚͍͊ͦ͡ 

2.5 ˮ͔͔͙ͣͤͤ͘Ύ ͎͊͗͒ͦͦ͟ ͔͎͊ͨͯͫ͊ͣͦͦ͘͟ ͺ͚͊͊͡ ͙ ͍͔͔͙͔͒ͤ ͙͙͙ͫͭͦͪ ͙͔͔͙͚ͣͤͤ͘ 

3. ˽ͦ ͙ͫ͟: 

3.1 ̅͊ ͚͍ͦ͡ ͨͦ ͙ͪ͊͘͡;ͤ·ͣ ͙͔͙ͪͭͪ͟Ύͣ όͻΉ΄ ͺ͚͊͊͡Σ ͻΉ΄ ͔͙ͫͪͭͺ͙͊ͭ͊͟ ͙͙ͨͦ͒ͨͫΣ ͨͦ͡Ύ ͭΉ͎͊ 

VS_VERSIONINFOΣ ͔ͪ͊ͣͪ͘Σ ͙ͣΎΣ ͨͯͭΈ) 

3.2 ˽ͦ  ͎ͣͤͦͦ;͙͔ͫͤͤ͡·ͣ ͙ͭͨ͊ͣ ͫͦ͋·͙͚ͭΣ ͎͔͔͙͔ͤͪͪͯͣ·ͻ ͔͍͔ͫͪͪͦͣ ͙ ͙͔ͤͭͦͣ͟͡ 

4. ˥͙͍ͪͯͨͨͪͦ͊͟ ͙͔͙ͤͭͫ͟͟͡ͻ ͙͔ͫͫͭͣ όͦ͒ͤ͊ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ ͤ͊ ͎ͪͯͨͨͯύ 

4.1 ͔́ ͻ͎͙ͤͦͦ͡Ύ ͙͊ͤ͊͊͘͡ ͺ͚͍͊ͦ͡ ͨͦ ͔ͫͨͼ͙͊͡Έͤͦͣͯ ͻΉ΄ͯ όmagichash) 

4.2 ˥͙͙͔͋͟ ͍͙ͦͣͦ͗ͤͦͫͭ͘ ͫ ͔͍͔͚ͪͪͤͦ ͺ͙͡Έͭͪ͊ͼ͙͙ ͫͦ͋·͙͚ͭ ͒͡Ύ ͔͍ͨͪ͒ͦͭͪ͊΅͔͙ͤΎ 

ζ͘ ͙͍͙͊ͣͯͫͦͪ͊ͤΎη ͔ͤ ͚ͤͯ͗ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͔͚ ͋ ͊͘· ͒ ͊ͤͤ·ͻ 

4.3 ˸͔ͻ͙͊ͤͣ͘ ͍͙͊ͭͦͣ͊ͭ;͔͚ͫͦ͟ ͙͍͙ͣ͊ͫͪͦ͟͟ ͚ͦͣ͊ͤ͒ͤͦ͟ ͙ͫͭͪͦ͟ ͙  ͙ͨͯͭ ͨ ͪͦͼ͔ͫͫ͊ ͒͡Ύ 

͔͙ͦ͋͘͡;͙͍͙͊ͤΎ ;ͯ ͍͍͙͔ͫͭͭ͡Έͤ·ͻ ͒ ͊ͤͤ·ͻ (͙͔ͤ͊ͨͪͣͪ ͙ͨ͊ͪͦ͡ύ 

4.4 ˹͙͍͔͊ͫͭͪ͊͊ͣ·͔ ͨͦ;͍ͭͦ·͔ ͍͔͔͙ͯ͒ͦͣͤ͡Ύ ͤ ͊ ͙ͪ͊͘͡;ͤ·͔ ͫͦ͋·͙ͭΎ 

4.5 ˿͔͍͔ͪͪͤ·͔ ;͙͊ͫͭ ͎ͣͦͯͭ ͋·ͭΈ ͔͔͔ͪ͊ͫͨͪ͒ͤ͡· ό͔ͤͫͦ͟͡Έͦ͟ ͔͍͔͍ͫͪͪͦ ͤ͊ ͦ͒ͤͯ ˣ˨ύ 

* - ʕ  ͫ ͯ͡;͔͊ ͔͔͎͙ͨͪ͊ͪͯ͘͘͟ ˻˿ ͙ ͙͡ ͎͎͒ͦͦͦ͡ ͍͙ͦͭͫͯͭͫͭΎ ͔͔͍͎ͫͭͦͦ ͨͦ͒͟͡Ό;͔͙ͤΎΣ ͤ ͔͍͔͒ͦͫͭ͊ͤͤ͊͡Ύ 

͙ͤͺͦͪ ͣ͊ͼ͙Ύ ͒ͦ ͔͍͔ͫͪͪ͊ ͔͋ͯ͒ͭ ͫͪ͊ͯ͘-͔͗ ͍͔͒ͦͫͭ͊ͤ͊͡ ͔ͨͦͫ͡ ͨͦΎ͍͔͙ͤ͡Ύ ͔͙͔͙ͫͦ͒ͤͤΎ. ˹ ͙͔͊ͨͪͣͪ Ήͭͦ 

ͯ͒ͦ͋ͤͦ ͍ ͫͯ͡;͊Ύͻ ͙ͣͦ͋͡Έͤ·ͻ ͙͔͍ͤͭͦ͟͡ ό͍ͤͦͯͭ͋ͯͦ͟ύΦ 
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˨͡Ύ ͔͍͔ͫͪͪ͊: 

1. Windows Server 2008R2/2012/2012R2/2016/2019. Net Framework 4.5., 4˥  ͋˻ ˭̂. 2 ̇ ˽ ̂ͤ  ͔

͙͔ͤ͗ P4-2.4Ghz. 

2. ˿̂ˣ˨ ό͔ͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͤ͊ ͍ͦͫͤͦͤͦͣ ͔͍͔͔ͫͪͪ) MS SQL Server 2012/2014/2017/2019. 

˻͋Ύ͔͊ͭ͘͡Έͤ͊ ͍ ͟͡Ό;͔ͤͤ͊Ύ ͔ͨͦ͒͒ͪ͗͊͟ CRL-ͨͪͦͼ͔͒ͯͪΦ 

3. ˨͡Ύ ͙ͦͤͫͦ͟͡ ͍͔͙ͯͨͪ͊ͤ͡Ύ: Windows 7/8/8.1/10/11 όон ͙ сп ͙͋ͭ͊ύ ͫ  ͍͔ͯͫͭ͊ͤͦͤͤ͡·ͣ Net 

Framework 4.5. 1024 ˸ ͋ ˻˭̂Φ 

˨͡Ύ ͙͔͎ͤͭͫͦͦ͟͟͡ ͎͔͊ͤͭ͊: 

1. Windows Vista/7/8/8.1/10/11 (32 ͙  сп͙͋ͭ͊ύ. 256 ˸  ͋˻ ˭̂, 1 ̇ ˽ ̂P3-500 Mhz. όˤ˹ˮ˸ˢ˹ˮ˩Υ 

Windows нллл ͙ XP ͤ ͔ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭͫΎ ͍ͦͦ͋΅͔!). ˾ ͊͋ͦͭ͊Ό΅͙͔ ͫͯ͗͋͡·: 

2. Windows Management Instrumentation (WMI) 

3. Remote Registry * . 

4. ˽ͪͦͭͦͦ͟͡ File and Printer Sharing for MS Networks (RPC, NETBIOS ADMIN$/C$/IPC$ shares) * . 

5. Remote Procedure Call (RPC). 

6. Server (Lanman Server) * . 

*  - ͭ ͔͔ͪ͋ͯͭͫΎ ͭͦ͡Έͦ͟ ͍  ͫͯ͡;͔͊ ͔͎ͯ͒͊ͤͤͦͦ͡ ͨͦ͒͟͡Ό;͔͙ͤΎ ͒ ͡Ύ ͍͍͔͙ͦͫͫͭ͊ͤͦͤ͡Ύ ͙͔ͤͭ͊͟͡ ͙\͙͙͡ 

ͦ͋ͪ͊΅͔͙ͤΎ ͫ ͙ͦͤͫͦ͟͡ ͙͙͙͍͙͊͒ͣͤͫͭͪͪͦ͊ͤΎ ͤ͊ ͙͔͙͚ͤͭͫ͟͟͡ ͦͣͨ͟ΈΌ͔ͭͪ. 

˿͔͍͔ͪͪ ͙͔͔ͣͭ ͒ͦͫͭ͊ͭͦ;ͤͯΌ ͣ͊ͫ΄͙͔ͭ͊͋ͪͯͣͦͫͭΈΦ ˴͙ͦ͡;͔͍ͫͭͦ ͦ͋ͪ͊͋͊ͭ·͍͔͊ͣ·ͻ ͍ ͔ͫͯͤ͒ͯ͟ ͫͦ͋·͙͚ͭ ͙ 

ͦ͋΅͔͔ ;͙ͫͦ͡ ͙͔͍ͤͭͦ͟͡ ͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ ͚͊ͨͨ͊ͪ͊ͭͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͔͚ ͔͍͔ͫͪͪ͊ ό͔͍͔͍ͫͪͪͦύΦ 

˽͍͔͔ͪͦ͒ͤͤ·͔ Ή͔͙͔ͫͨͪͣͤͭ͟· ͨͦ͊͘͟·͍͊Όͭ ͍·ͫͦͯ͟Ό ͙͍͙͔ͨͪͦͦ͒ͭ͘͡ΈͤͦͫͭΈ ͔͍͔ͫͪͪ͊ ͤ͊ ͔͋͊͘ 6 Core 

CPU, нп ˥͋ ͦ ͔͙͍͚ͨͪ͊ͭͤͦ ͨ͊ͣΎ͙ͭ, RAID-мл ΄͙͔ͨͤ͒͡Έͤ·͔ ͙͙͒ͫ͟ ͒ ͡Ύ ˣ˨ ͦ͋Έ͔ͣͦͣ млл ˥͋ ͒ ͡Ύ нллл 

͙͍͔ͦ͋ͫͯ͗͊ͣ͡·ͻ ͙͔͙ͤͭͫ͟͟͡ͻ ͎͔͍͊ͤͭͦ ͍  onlineΦ ˽͙ͪ ζ͎͙͔ͯ͋ͤ͡η ͻ͔͙ͪ͊ͤͤΎ ͒͊ͤͤ·ͻ ͙͙͙ͫͭ͊ͭͫͭ͟ ͍͚ͪ͊ͤͦ 4 

͔ͣͫΎͼ͊ͣΦ 

˿͔͍ͭͦͪͦ͗͊Ύ ͔ͦͣͨͦͤͤͭ͊͟ ͔͍͔ͫͪͪ͊ - USGuard ͍ ·ͨͦͤ͡Ύ͔ͭ ͨ ͍͔ͪͦͪͯ͟ ͙ͪ͊͋ͦͭͦͫͨͦͫͦ͋ͤͦͫͭ ͍ ͔ͫͻ ͎͔͍͊ͤͭͦ 

͊͘ 1.5-о ͙ͣͤͯͭ· ͍  Ή͚ͭͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙. 

˽͙ͦͣͣͦ ζ͋ͦ͡Έ΄͙ͻη ͙ ͤͫͭ͊͡Ύͼ͙͚Σ ͙͔ͫͫͭͣ͊ ͔ͣͦ͗ͭ ͪ͊͋ͦͭ͊ͭΈ ͙ ͫ ζ͔ͣ͊ͤ͡Έ͙͙ͣ͟η ͔͙ͪͫͯͪͫ͊ͣΦ ˿͔͍͔ͪͪ ͤ͊ 

͔͋͊͘ н Ύ͔͎͒ͪͤͦͦ ͨͪͦͼ͔ͫͫͦͪ͊ Desktop-͊ͫͫ͊͟͡ όͫ hyper threading), 4 ˥ ͋ ˻˭̂ ͙  ͙ͦ͒ͤͣ ͔͙͗ͫͭͣ͟ ͙͒ͫͦͣ͟ 

͔͎ͦ͟͡ ͍ͫͨͪ͊͡Ύ͔ͭͫΎ ͫ м3л ͙͔͙ͤͭ͊ͣ͟͡ ͍  online. 

˴͙͔͙͚ͤͭͫ͟͡ ͎͔͊ͤͭ ͔ͤ ͔͔ͭͪ͋ͯͭ ͍·;͙͙͔ͫͭ͡͡Έͤ·ͻ ͔͍ͪͫͯͪͫͦ ͙ ͔ͤ ͎͔͊ͪͯ͗͊ͭ͘ ͙͔ͫͫͭͣͯ ͙͡΄͙ͤͣΦ 

 

 

 

 

 

 



6 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

˛̂̉̊̚ ̃̉̅ ̉̎̓̆̑̆̊̒́̕ ̋̏̎̒̏̌̉ ̠̔̐̑́̃̌̆̎̉ 

 

 

 

 

 

  

 

  

  

 

 



7 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

 

 



8 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

 

 

 



9 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

 

 

 



10 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

 

 

 



11 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

 

 



12 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

 

 

 



13 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

 

 

 



14 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

 

 



15 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

 

 



16 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



17 
ϭ ²ƘƻƭŜǎƻƳŜ {ƻŦǘǿŀǊŜ нлмо-2023                                                                                       info@softdev.online 

ˠ̒̓́̎̏̃̋́ ̉ ̎́̒̓̑̏̊̋́ ̒̆̑̃̆̑́ 

 

˽͔͔ͪ͒ ͤ͊;͊ͦͣ͡ ͨͪͦͼ͔͒ͯͪ· ͔͔ͫ͒ͯͭ͡ ͙͍͔͙ͨͪͦͫͭ͘ ͚͙ͤ͊ͫͭͪͦ͟ ͍ ͙ͫͨͦ͡Έ͔ͯͣͦͣ͘ ͔͔͍ͫͭͦͣ ͔͔͔͗͘͡ ͙ͫͻͦ͒Ύ 

͙͘ ͙͙͊ͪͭͤ͟͟ ͙ͦͣͣͯͤ͊͟͟ͼ͙͚ ͤ͊ ˾͙͔ͫͯͤ͟ мΦ 

 

˴͙ͦͣͣͯͤ͊͟ͼ͙͙ 

¶ ˴͙͔͙͔ͭͤͫ͟͡ ͎͔͊ͤͭ·Σ ͍͔ͯͫͭ͊ͤͦͤͤ͡·͔ ͤ͊ ͦͣͨ͟ΈΌ͔ͭͪ͊ͻΣ ͫ͊ͣͦͫͭͦΎ͔ͭ͡Έͤͦ ͙͙ͤͼ͙͙ͪͯΌͭ HTTP-

͔͙͔͙͔ͫͦ͒ͤͤ ͫ ͔͍͔ͫͪͪͦͣ ͨͦ ͨͦͪͭͯ ͯ͊͊ͤͤ͘͟·͙ͣ ͍ ͚ͤ͊ͫͭͪͦ͊͟ͻ ͒͡Ύ ͎ͪͯͨͨ·Φ ζˤ͙ͤͯͭͪη Ή͎ͭͦͦ 

ͨͪͦͭͦͦ͊͟͡ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͍͚ͫͦ ͍͔ͫͦ͋ͫͭͤͤ·͚ ͙͎ͪͨͭͦͪ͊͟ͺ͙;͔͙͚ͫ͟ ͊ͤ͊͟͡ ͍ͫΎ͙͘Φ ˽ͦΉͭͦͣͯ 

͔͔ͨͪ͒͊;͊ ;͍͍͙͔ͯͫͭͭ͡Έ͚ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦͭ ͙ͨͦͫͭͦͪͦͤͤͻ ͎͊͘͡ ͔͋ͦͨ͊ͫͤ͊͘Φ 

¶ USKGuardPart ͯ ͍͔ͫͭ͊ͤͦͤͤ͡·͚ ͤ͊ ͔͍͔͔ͫͪͪ ͔͙͙ͨͪͦ͒;͔͙ͫ͟ ͙͙ͤͼ͙͙͔ͪͯͭ ͔͙͔͙ͫͦ͒ͤͤΎΣ ͤ͊ 

͙͔͙͔ͤͭͫ͟͟͡ ͦͣͨ͟ΈΌ͔ͭͪ·Σ ͙ͫͨͦ͡Έͯ͘Ύ RPC ό͔ͣͻ͙͊ͤͣ͘· ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͔ͪͫͭͪ͊Σ ͔͍͙ͫͪͫ-

͔ͦͤͭͪͦͪ͊͟͡͡ ͙ WMI) ͙  NETBIOS (͒͡Ύ ͪ͊͋ͦͭ· ͫ ͔͚ͯ͒͊ͤͤͦ͡ ͺ͚͍͚͊ͦͦ͡ ͙͔͚ͫͫͭͣͦΦ 

˨͡Ύ Ή͎ͭͦͦ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘ΈΣ ͨͦ͒ ͚ͦͭͦͪͦ͟ ͔͊ͨͯͫ͊ͭͫ͘͟Ύ ¦{YDǳŀǊŘtŀǊǘΦ 

¶ ˴ͦͤͫͦ͡Έ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͙͙ͤͼ͙͙͔ͪͯͭ ͔͙͔͙ͫͦ͒ͤͤΎ ͫ ͼ͔ͤͭͪ͊͡Έͤ·ͣ ͔͍͔ͫͪͪͦͣ ͨͦ ͨͪͦͭͦͦͯ͟͡ TDS 

(ͨͦͪͭ мпооύΦ ́Φ͔Φ ͻ͙ͦ͒ͭ ͭͦ͡Έͦ͟ ͟ SQL-͔͍͔ͫͪͪͯΦ ˽ͦ ͊ͨͪͦͫͯ͘Σ ͔ͣͦ͗ͭ ͙͙ͤͼ͙͙͍ͪͦ͊ͭΈ ͔͙͔͙ͫͦ͒ͤͤΎΣ ͫ 

͍·͋ͪ͊ͤͤ·͙ͣ ͙͔͙͙ͤͭͫͣ͟͟͡ ͦͣͨ͟ΈΌ͔͙ͭͪ͊ͣ ͙ͫͨͦ͡Έͯ͘Ύ ͎͙͊ͤ͊ͦ͡;ͤ·͔ USKGuardPart ͣ ͔ͻ͙͊ͤͣ͘·Φ 

˨͡Ύ ͻ͔͙ͦ͗͒ͤΎ ͟ MS SQL Server ͙ ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͯ͊͊ͤͤ͊͘͟Ύ ͍ ͚ͤ͊ͫͭͪͦ͊͟ͻ ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έ ό͙͙͡ SSPI 

ς ͒ ͍͔͔ͦͪͤͤ͊Ύ ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έύ 

˨͡Ύ ͻ͔͙ͦ͗͒ͤΎ ͟ ͙͔͙ͤͭͫͣ͟͟͡ ͦͣͨ͟ΈΌ͔ͭͪ͊ͣ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘ΈΣ ͨͦ͒ ͚ͦͭͦͪͦ͟ ͊ͨͯ͘΅͔ͤ 

UI-controller. 

˽͔ͦͫ͡ Ή͎ͭͦͦ ͎͍͙ͨͦ͒ͦͭͦͭΈ MS SQL-ServerΦ ˤͦͣͦ͗ͤͦ͘ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔ͯ͗ ͙͔ͣΌ΅͙͚ͫΎ ͙͙͡ ͍͙ͨͦͫͭ͊ͭΈ 

͍ͤͦ·͚ ό͔ͦͭ͒͡Έͤ·͚ύΦ ˤ ͫͯ͡;͔͊ ͔͙ͫ͡ ͍͙͍͔ͯͫͭ͊ͤ͊͊ͭͫ͡Ύ ͍ͤͦ·͚Σ ͭͦ ͍͙ͫͭ͊ͣ ͔͒ͺ͍ͦͭͦ͡·͚ ͙ͤͫͭ͊ͤͫ 

(MSSQLSERVER)Σ ͣͦ͗ͤͦ ͙͔͍ͣͤͦ͊ͤͤ·͚Φ ˿ͭ͊ͪͭ ͙ ͪ͊͋ͦͭ͊ SQL ͨ ͦ͒ ͡Ό͚͋ͦ ͯ;͔͚ͭͤͦ ͙͊ͨͫ͘ΈΌΦ 

ˢ͍͙ͭͦͪ͊͘ͼ͙Ύ, ͨ ͔͙͍͔ͦ͒͒ͪ͗͊ͣ͊Ύ: Mixed-Mode. Collation ς Cyrillic General (Accent ς sensitive, Case ς 

insensitive). 

 ʕͤ ͚͊ͫͭͪͦ͊͟ͻ SQL Server surface area configuration ͍͟͡Ό;͔͊ͣ remote TCP connections. 

ˤ˹ ˮ˸ˢ˹ˮ˩Η ˤ ͔ͭͯ͟΅͔͚ ͍͔͙͙ͪͫ ͒͡Ύ ͦͭͫ·͙͟͡ e-mail ͯ ͍͔͔͙͚͒ͦͣͤ͡ ͔͍͔ͫͪͪͤ͊Ύ ;͊ͫͭΈ ͙ͫͨͦ͡Έ͔ͯͭ͘ 

΄ͭ͊ͭͤ·͚ ͺͯͤ͟ͼ͙ͦͤ͊͡ Database mailΦ ̏ͭͦ ͔͔ͭͪ͋ͯͭ ͙͙ͣͤͣͯͣ ͔ͪ͒͊͟ͼ͙͙ Web. (Express ˹ ˩ 

͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ dbmail). 

˽͔ͦͫ͡ ͎͍͙ͨͦ͒ͦͭͦ͟ SQL-͔͍͔ͫͪͪ͊ ͤ͊;͙͔ͤ͊ͣ ͍ͯͫͭ͊ͤͦͯ͟ ͚ͫ͊ͣͦ ͙͔ͫͫͭͣ· USKSuite. 

1. ˮͫͨͦ͡Έͯ͘Ύ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ͫ ͙͙͙͍͊͒ͣͤͫͭͪ͊ͭͤ·͙ͣ ͙͍͔͔͎͙ͨͪ͡Ύ͙ͣ ͔͊ͨͯͫ͊ͣ͘͟ uskserversetup.exe 

͙ ͔͔ͫ͒ͯͣ͡ ͙ͤͫͭͪͯ͟ͼ͙Ύͣ ͤ͊ Ή͔ͪ͊ͤ͟Φ ́͊͟ ͔͗ ͍ ͨͪͦͼ͔͔ͫͫ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ˿̂ˣ˨ ͔͔ͨͦͭͪ͋ͯͭͫΎΣ 

͍͔͔ͪͣͤͤͦΣ ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ SQL. 

2. ˿͔ͦ͒͊ͣ͘ ͨͪͦͺ͙͡Έ ͙ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ͒͡Ύ ͦͭͫ·͙͟͡ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·ͻ ͫͦͦ͋΅͔͙͚ͤ ͦͭ ͙͔ͫͫͭͣ· ͤ͊ 

ͨͦ;ͭͯΦ ¦ǎŜ ƳǎŘō 

3. Grant EXEC on sp_send_dbmail to user 

4. EXEC sp_addrolemember N'DatabaseMailUserRole', N'user' 

5. EXECUTE msdb.dbo.sysmail_add_principalprofile_sp 

6.     @profile_name = 'USKSuite', 

7.     @principal_name = 'user', 
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8.     @is_default = 0 ; 

ˤ· ͔͔ͣͦ͗ͭ ͨ͊ͪ͊͡͡ ͔͙ͭ͡Έ ͎ͤ͊ͪͯͯ͘͟ ͤ͊ ͦ ͙͒ͤ ͫ ͔͍͔ͪͪ ͍͙͍ͯͫͭ͊ͤ͊͊͡Ύ ͔ͤͫͦ͟͡Έͦ͟ ͔͍͔͍ͫͪͪͦ ͫ USKWebSrv ͙  

͙ͨͪ Ήͭͦͣ ͍͔ͪ͊͒͘Ύ ͙͔͍ͤͭͦ͟͡ ͨͦ ͪ͊ͤ͘·ͣ ͔͍͔ͫͪͪ͊ͣ ͫ ͨͦͣͦ΅ΈΌ DNS-͙͙͊ͨͫ͘ RoundRobin (ͤ͊ ͦ͒ͤͯ 

͙͊ͨͫ͘Έ ͔ͤͫͦ͟͡Έͦ͟ IPύΣ ͙͋ͦ͡ ͍ͫͦ͒͊͘ ͔ͤͫͦ͟͡Έͦ͟ ͎ͪͯͨͨ ͙͔͙ͤͭͫ͟͟͡ͻ ͫ ͙͔ͯ͊͊ͤͣ͘͟ ͍ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͪ͊ͤ͘·ͻ 

͔͍͔͍ͫͪͪͦΦ 

˨͡Ύ ͔͙ͯͫͦͪͤ͟Ύ ͪ͊͋ͦͭ· ͫ SQL-ServerΩͦ ͣ ͦͨͼ͙ͦͤ͊͡Έͤͦ ͣͦ͗ͤͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͤ͊ ͣ͊΄͙͔ͤ ͫ ͔͍͔ͫͪͪͤ·͙ͣ 

͔͙ͦͣͨͦͤͤͭ͊ͣ͟ SQL Server Native ClientΦ ˽͔ͦͫ͡ ͎ͭͦͦ ͊͟͟ ͍· Ήͭͦ ͔͔͔ͫ͒͊ͭ͡ ͔͔ͫ͒ͯͭ͡ ͦͭͪ͟·ͭΈ ͔͍ͭͫͭͦ͟·ͣ 

͔ͪ͒͊ͭͦͪͦͣ͟ όˣͦͤͦͭ͟͡ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ͦͤͤ·͔ ͺ͚͊͡· ͙ ͔͙͊ͣͤͭ͘Έ Driver={SQL Server} ͤ ͊ Driver={SQL 

Server Native Client 11.0} Φ ˤ͔͙ͪͫΎ ͍͙͙͊ͫͭ͘ ͦͭ ͍͔͎ͯͫͭ͊ͤͦͤͤͦͦ͡ ͔ͨ͊ͭ͊͟Φ ˨͡Ύ Sql server 2012 Ήͭͦ ммΦл 

˽͔͍ͪ·ͣ ͔͒ͦͣ͡Σ ͔ͨͦͫ͡ ͍͙ͯͫͭ͊ͤͦ͟ ͔͍͔ͫͪͪͤ·ͻ ͔͍ͦͣͨͦͤͤͭͦ͟Σ ͔͔ͫ͒ͯͭ͡ ͚͙͊ͭ͘ ͍ ͦͤͫͦ͟͡Έ 

͙͙͙͍͙͊͒ͣͤͫͭͪͪͦ͊ͤΎ ͙ ͙ͤ͊ͫͭͪͦͭΈ ͙ͤ͊͘;͊͡ΈͤͯΌ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ͦͤͤͯΌ ͙͙ͨͦͭͯ͟͡ ͒͡Ύ ζDefault Groupη 

ͤ͊ ͍͙ͨͪ͊͡Έͤ·͚ ͔͍͔ͫͪͪ ͙ ͨͦͪͭΦ ˽ͯͤͭ͟ ζ͎͍͔͊ͤͦ͡ ͔ͣͤΌη -> ζ͔ͪ͒͊ͭͦͪ͟ ͍͙ͨͪ͊͡ηΦ 

˿͔͍͔ͪͪͤ·͚ ͔ͦͣͨͦͤͤͭ͟ uskserver ͭ ͔͔ͪ͋ͯͭ ͦͭ ͊͊ͯͤͭ͊͟͟ ό͙ͦͭ͡;͎ͤͦͦ ͦͭ SYSTEM) ͙ ͔ͣͭΈ ͍ͨͪ͊͊ ͤ͊ 

͙͔ͫͦ͒͊ͤ͘ ͦ͋ͪ͊͋ͦͭ;͙͍ͦ͟ HTTP NAMESPACES. 

˩͙ͫ͡ ͍· ͔͔͋ͯ͒ͭ ͊ͨͯͫ͊ͭ͘͟Έ ͔͍͙ͫͪͫ ͨͦ͒ ͙ͦͭ͡;͚ͤͦ ͦͭ SYSTEM ͯ ;͔͚ͭͤͦ ͙͊ͨͫ͘ΈΌΣ ͭͦ ͍·͚͔͒͊ͭ ͔͚ ͍ͨͪ͊͊ ͤ͊ 

͔͍͔͔ͫͪͪ ͔ͨͯͭͣ ͍·͔͙ͨͦͤͤ͡Ύ ͎͒͊ͤͤͦͦ ͔͚͍͙͒ͫͭΎΥ 

 netsh http add urlacl url=http://uskbyddn:8880/Default.aspx user=SERVER\ACCOUNT 
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˗̗̠̏̎̉̄̔̑́̉̕ ̒̆̑̃̆̑̎̏̊ ̘́̒̓̉ ɉUSKServer)  

 

͚̅͊͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ uskweb.xml ͟ ͦͤͺ͙͎͙͔ͯͪͪͯͭ ͔͍͔ͫͪͪͤͯΌ ͔ͦͣͨͦͤͤͭͯ͟Φ 

ˢ͙ͭͪ͋ͯͭ sqldsnΦ ̂͊͘͟·͍͔͊ͭ ͫͭͪͦͯ͟ ͨͦ͒͟͡Ό;͔͙ͤΎ ͟  ͋͊ ͔͘ ͒͊ͤͤ·ͻ SQL. 

ˢ͙ͭͪ͋ͯͭ sumsecondsΦ ̂͊͘͟·͍͔͊ͭ ;͔͔ͪ͘ ͫͦ͟͡Έͦ͟ ͔ͫͯͤ͒͟ ͔͋ͯ͒ͭ ͙͍͙ͨͪͦͦ͒ͭͫ͘Ύ ͙ͫͯͣͣ͊ͪ͊͘ͼ͙Ύ ͒͊ͤͤ·ͻ 

͙ͨͪͤΎͭ·ͻ ͦͭ ͙͔͍ͤͭͦ͟͡Φ ˮ͔͍ͤͭͪ͊͡ мл-оллΦ ˤ Ήͭͦͭ ͔ͣͦͣͤͭ ͔͍͔ͫͪͪ ͍ ͻ͔ͦ͒ ͼ͙͊͟͡ ͍͔ͨͪͦͪΎ͔ͭ ͨͦΎ͍͙͙ͫ͡Έ 

͙͡ ͍ͤͦ·͔ ͨͪͦͼ͔ͫͫ·Σ ͔ͤ ͍͔ͫͭͪ;͍͊΄͙͔ͫΎ ͔͔ͪ͊ͤΣ ͊ ͔ͭ͊͗͟ ͙͍͙ͨͪͦͦ͒ͭ͘ ͦͭͫ·ͯ͟͡ ͍ͭͪ͊ͨͦ ό͔͙ͫ͡ ͙ͦͤ 

͔ͤ͊ͫͭͪͦͤ·ύΦ 

ˢ͙ͭͪ͋ͯͭ workthreadsΦ ˽͍ͦͦ͘͡Ύ͔ͭ ͔͔͔͔͙ͨͪͦͨͪ͒ͭ͡Έ όͦͭ͟͡Ό;͙͍ ͙͙͒ͤ͊ͣ;͔͙͚ͫ͟ ͔ͣͻ͙͊ͤͣ͘ύ ͦ͟͡-͍ͦ 

͍ͨͦͭͦͦ͟, ͦ ͋ͪ͊͋͊ͭ·͍͊Ό΅͙ͻ ͒͊ͤͤ·͔ ͨͦͫͭͯͨ͊Ό΅͙͔ ͦͭ ͙͔͍ͤͭͦ͟͡Φ 

ˢ͙ͭͪ͋ͯͭ clientactualverΦ ̂͊͘͟·͍͔͊ͭ ͊ͭͯ͊͟͡ΈͤͯΌ ͍͔͙ͪͫΌ ͙͔͎ͤͭͫͦͦ͟͟͡ ͎͔͊ͤͭ͊ ͙ ͍͟͡Ό;͔͊ͭ ͔ͣͻ͙͊ͤͣ͘ 

͍͙͊ͭͦͣ͊ͭ;͔͎ͫͦͦ͟ ͎͔͚͊ͨͪ͒͊ ͔͍͔ͫͪͪͦͣ ͫͭ͊ͪ·ͻ ͍͔͙͚ͪͫ ͙͔͍ͤͭͦ͟͡Φ 

ˢ͙ͭͪ͋ͯͭ selfupdatefileΦ ˽͔͔ͪͪ͟·͍͔͊ͭ ͙ͣΎ ͨͦ-ͯͣͦ͡;͙͊ͤΌ ͺ͚͊͊͡ ͔ͨ͊ͭ͊͟ ͍͔͙ͦ͋ͤͦͤ͡Ύ ͙͔͚ͤͭͫͦ͟͟͡ 

;͙͊ͫͭΦ 

ˢ͙ͭͪ͋ͯͭ autoanalufΦ ˤ͟͡Ό;͔͊ͭ ͔ͣͻ͙͊ͤͣ͘ ͍͙͊ͭͦͣ͊ͭ;͔͎ͫͦͦ͟ ͊ͨͪͦͫ͊͘ ͯ ͙͔ͤͭ͊͟͡ ͙͊ͤ͊͊͘͡ ͺ͚͍͊ͦ͡ 

ͦͭͦͪ͟·͔ ͔͍͔ͫͪͪ ͔͔͙ͦͨͪ͒͡͡Σ ͊͟͟ ͍ͤͦ·͔ ό͔ͤ ͍͔ͫͭͪ;͍͊΄͙͔ͫΎ ͔͔ͪ͊ͤύΦ ˭͊ͨͪͦͫ ͤ͊ ͙͊ͤ͊͘͡ ͔͋ͯ͒ͭ ͔ͨͦͣ΅͔ͤ 

͍ ͦ;͔͔ͪ͒Έ ͙ ͙ͨͪ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͦͣͣͯͤ͊͟͟ͼ͙͙ ͙͔ͤͭ͊͟͡ ͫ ͔͍͔ͫͪͪͦͣ ͔͋ͯ͒ͭ ͦ͋ͪ͊͋ͦͭ͊ͤΦ 

ˢ͙ͭͪ͋ͯͭ lastdetectiondaysΦ ˽͙͙͔ͪͤͣ͊ͭ ͤ͊͘;͔͙ͤΎ ͦͭ 1 ͒ ͦ 30Φ ̂͒͊͡Ύ͔ͭ ͍͔ͫ ͫͦ͋·͙ͭΎ ͔͔ͫͭ͊ͪ ͎ͯ͊͊ͤͤͦͦ͘͟ 

ͦ͟͡-͍͊ ͔͚͒ͤ ͙͘ ͙ͫͨͫ͊͟ ζ͔͙ͨͦͫ͒ͤ͡ͻ ͫͦ͋·͙͚ͭηΦ 

ˢ͙ͭͪ͋ͯͭ cleanupdaysΦ ˽͙͙͔ͪͤͣ͊ͭ ͤ͊͘;͔͙ͤΎ ͦͭ л ͒ͦ ослΦ ˤ͟͡Ό;͔͊ͭ ͊ ͍͙ͭͦͣ͊ͭ;͔ͫͯ͟Ό ͦ;͙ͫͭͯ͟ ͍͔ͫͻ 

ͫͭ͊ͪ·ͻ ͒͊ͤͤ·ͻ ͙͘ ͙͔ͫͫͭͣ· ͔͔ͫͭ͊ͪ ͎ͯ͊͊ͤͤͦͦ͘͟ ͦ͟͡-͍͊ ͔͚͒ͤΦ όͺ͙͡Έͭͪ· ͭͯͭ ͔ͤ ͙ͫͨͦ͡Έͯ͘ΌͭͫΎύΦ ˽ ͙ͪ 

Ήͭͦͣ ͙͘ ͙͔ͫͫͭͣ· ͋ͯ͒ͯͭ ͔ͯ͒͊ͤ͡· ͒͊ͤͤ·͔Υ  

¶ ͦ ͊ͨͯͫ͊͘͟ͻ ͙͔͙͚ͨͪͦ͗ͤ͡Σ 

¶ ͒͊ͤͤ·͔ ͙ͯͤ͊͟͡Έͤ·ͻ ͊ͨͯ͘΅͔ͤͤ·ͻ ͙͔͙͚ͨͪͦ͗ͤ͡Σ ͔͙ͤͫͨͦ͡Έ͔ͯͣ͘·͔ ͍ ͔ͭ;͔͙͙ͤ ͎ͯ͊͊ͤͤͦͦ͘͟ ͦ͟͡-

͍͊ ͔͚͒ͤΣ 

¶ ͒͊ͤͤ·͔ ͨͦ ͔ͨ͊ͪ͊ͣͭͪ͊ͣ ͚ͦͣ͊ͤ͒ͤͦ͟ ͙ͫͭͪͦ͟Σ  

¶ ͊͊ͯͤͭ͊ͣ͟͟Σ  

¶ ͙͔ͣͤ͊ͣ όͨͯͭΎͣύ ͙͔͙͚ͨͪͦ͗ͤ͡Σ  

¶ ͫͭ͊ͪ·ͣ ͙͊ͤ͊͊ͣ͘͡ ͺ͚͍͊ͦ͡Σ 

¶ ͗ͯͪͤ͊͡ ͫͦͦ͋΅͔͙͚ͤ ͔͍͔ͫͪͪ͊Φ 

ˢ͙ͭͪ͋ͯͭ unuseddaysΦ ˽͙͙͔ͪͤͣ͊ͭ ͤ͊͘;͔͙ͤΎ ͦͭ л ͒ͦ ослΦ ˤ͟͡Ό;͔͊ͭ ͦ;͙ͫͭͯ͟ ͒͊ͤͤ·ͻΣ ͫͪͦ͟ 

͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ͦͭͦͪ͟·ͻ ͔͙͚ͨͦͫ͒ͤ͡ ͪ͊͘ ͋·͡ ͍·΄͔ ͎ͯ͊͊ͤͤͦͦ͘͟ ;͙ͫ͊͡ ͔͚͒ͤΦ 

˽͙ͦͣͣͦ Ή͎ͭͦͦΣ ;͔͔ͪ͘ ͦͤͫͦ͟͡Έ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͣͦ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ ͔͎͙ͤͦͪ͊ͤ;͔͔ͤͤͦ ;͙ͫͦ͡ ͺ͙͡Έ͍ͭͪͦ 

ͨͪͦͼ͔͍ͫͫͦ ͒͡Ύ ͙ͫ͟͡Ό;͔͙ͤΎ ζ͙͍͙͊ͣͯͫͦͪ͊ͤ͘Ύη ͗ͯͪͤ͊͊͡ ͫͦ͋·͙͚ͭ (ζͺ͙͡Έ͍ͭͪͦ͊ͭΈ ͙ͨͪ ͍·͍͔ͦ͒ηύΦ  

˻;͙ͫͭ͊͟ ͙ͨͪͦͫͻ͙ͦ͒ͭ ͨͦ ͔ͤͫͦ͟͡Έ͙ͣ͟Σ ͔͔͊ͪ͊ͤ͘ ͊͒͊ͤͤ͘·ͣΣ ͍͔͔ͪͣͤͤ·ͣ ͙͔͙ͪͭͪ͟ΎͣΥ 

¶ ˿ͪ͊ͯ͘ ͙ͨͪ ͔͙͙ͨͦͫͭͯͨͤ͡ *.  ˽ ͙ͪͦͫͻ͙ͦ͒ͭ ͔ͤ ͫͪ͊ͯ͘Σ ͊ ͍ ͦ;͔͔͚ͪ͒ͤͦ ͼ͙͟͡ ͙ͫͯͣͣ͊ͪ͊͘ͼ͙͙ ͒͊ͤͤ·ͻ 

͙ͨͪͤΎͭ·ͻ ͫ ͙͔͍ͤͭͦ͟͡Φ ̏ͭͦ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͒͡Ύ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͙͙ͣͤͣ͊͡Έ͚ͤͦ ͍·;͙͙͔ͫͭ͡͡Έ͚ͤͦ 

͎͙ͤ͊ͪͯ͘͟ ͤ͊ ͔͍͔ͫͪͪ ˣ˨Φ 

¶ ͔͔̉ͪ͘ м ͔͒ͤΈ 

¶ ͔͔̉ͪ͘ м ͔͔ͤ͒͡Ό 

¶ ͔͔̉ͪ͘ м ͔ͣͫΎͼ 
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¶ ͙̅͡Έͭͪ͊ͼ͙Ύ ͙ͨͪ ͍·͍͔ͦ͒Φ ̏ͭͦ ͔ͫͨͼ͙͊͡Έͤ·͚ ͙ͭͨΦ ˻ͤ ͔ͤ ͯ͒͊͡Ύ͔ͭ ͙͘ ͎ͦ͊͡ ͙ͤ;͔͎ͦΣ ͊ ͭͦ͡Έͦ͟ 

͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͙ͨͪ ͍·͍͔ͦ͒ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦͤͫͦ͟͡ΈΌ ͙ ͪ͊ͫ;͔ͭ͊ͣ ͍ͤͦ·ͻ ͨͪͦͼ͔͍ͫͫͦΣ ͙ 

͎͔͍͊ͪͯͣͤͭͦΦ 

˽ͦͫͦ͟͡Έͯ͟ ͔ͤͦͭͦͪ͟·͔ ͨͪͦͼ͔ͫͫ· ͫͦ͒͊͘ΌͭͫΎ ͙͔͚ͫͫͭͣͦ ͙ ͎͙ͨͪͦͪ͊ͣͣ͊ͣ ͒ͦͫͭ͊ͭͦ;ͤͦ ;͊ͫͭͦ ͙ ͙͔ͣΌͭ 

͔ͤͦͭͦͪ͟·͔ ͙ͫ͡Έͤͦ ͍͙͙͍͊ͪ͊ͭͤ·͔ ͔ͨ͊ͪ͊ͣͭͪ· ͍ ͎͔͊ͪͯͣͤͭ͊ͻ ͨͪͦͼ͔͍ͫͫͦ ͭͦ ͙͔͒ͦͨͦͤͭ͡͡Έͤͦ ͫͯ΅͔͍͔ͫͭͯͭ 

͙͔ͫͫͭͣ͊ ζ͍͔͊ͭͦ͊ͣͤ͘·η ͔͍ͨ͊ͪ͊ͣͭͪͦ ͨͪͦͼ͔͍ͫͫͦ ͔͚͍͒ͫͭͯΌ΅͊Ύ ͤ͊ ͍͔ͦͫͤͦ ͔͎ͪͯ͡Ύͪͤ·ͻ ͍·͔͙͚ͪ͊͗ͤΦ ˩͖ 

͚͙ͤ͊ͫͭͪͦ͟ ͣͦ͗ͤͦ ͦͭͪ͟·ͭΈ ;͔͔ͪ͘ ͦͤͫͦ͟͡Έ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͍·͍͋ͪ͊ ͍ ͎͍͊ͤͦͣ͡ ͔ͣͤΌ ͨͯͤͭ͟ ζ͙͍ͣ͊ͫͪͦ͊͟͟ 

͔͍ͨ͊ͪ͊ͣͭͪͦηΦ  

ˢ͎͙ͤ͊ͦ͡;ͤ·͚ ͔ͣͻ͙͊ͤͣ͘ ͔ͫͭΈ ͒͡Ύ ͍͔͊ͭͦ͊ͣͤ͘· ͔͚ͨͯͭ ͊ͨͯͫ͊͘͟ ͨͪͦͼ͔͍ͫͫͦΦ ˹͙͔͊ͨͪͣͪΣ ͒͡Ύ ͔͊ͣͤ͘· 

͙͔͙ͣͤ ͊͊ͯͤͭ͊͟͟ ͨͪͦͺ͙͡Ύ ͍ ͙ͨͯͭ ͤ͊ ͔͙͒ͤ·͚ ͙͍ͫͣͦ͡ ͒͡Ύ ͙ͫ͟͡Ό;͔͙ͤΎ ͙͍͙͊ͣͯͫͦͪ͊ͤ͘Ύ ˣ˨Φ 

˽͙ͦͣͣͦ Ή͚ͭͦ ͼ͔͙͡Σ ͔ͣͻ͙͊ͤͣ͘ ͔ͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͒͡Ύ ͙͍͙ͣ͊ͫͪͦ͊ͤ͟Ύ ;͍͍͙͔ͯͫͭͭ͡Έͤ·ͻ 

͎͔͍͊ͪͯͣͤͭͦ ͙ͭ͊͟ͻ ͊͟͟ ͙ͨ͊ͪͦ͡ ͙ ͭΦͨΦ ͙ͤͺͦͪͣ͊ͼ͙ΎΣ ͦͭͤͦͫΎ΅͊ΎͫΎ ͟ ͔͔͚ͫͪͭͤͦ͟Φ ˩͖ ͙͙ͫͭͦͪ;͔͔ͫͦ͟ 

͙͍͙͔ͫ͊͒ͪͦ͊ͤ͟͡ ͍ ͙͔͔ͫͫͭͣ ͙ͭ͊ͣ͟ ͦ͋ͪ͊ͦͣ͘ ͔͋ͯ͒ͭ ζ͔͙ͦ͋͘͡;͔ͤͦηΦ 

˽͍͙ͪ͊͊͡ ͔͎ͪͯ͡Ύͪͤ·ͻ ͍·͔͙͚ͪ͊͗ͤ ͍͔͍ͫͦͦͭͭͫͭͯΌͭ Microsoft .NET FrameworkΦ ˨͡Ύ ͔͚ͨͦ͒ͪͦ͋ͤͦͫͭ ͙ͫͭͦͭ 

͙ͦͤ͊ͦͣͭ͘͟ΈͫΎ ͫ ͍͍ͪͯͦͦ͒ͫͭͦͣ͟ https://docs.microsoft.com/en-us/dotnet/standard/base-types/regular-

expression-language-quick-reference 

˨͡Ύ ͙ͫ͟͡Ό;͔͙ͤΎ ͙͍͙͊ͣͯͫͦͪ͊ͤ͘Ύ ͔ͤ ͊ͭͯ͊͟͡Έͤ·͙ͣ ͍͔͙ͪͫΎ͙ͣ ͙͊ͤ͊͊͘͡ ͺ͚͍͊ͦ͡ ͙ͦͤ ͯ͒͊͡ΎΌͭͫΎ ͙͘ ͋͊͘· 

͔͙ͫ͡ ͫ ͒͊ͭ· ͔͔͎ͨͦͫ͒ͤͦ͡ ͙͊ͤ͊͊͘͡ ͨͪͦ΄ͦ͡ ͋ͦ͡Έ΄͔ ͔͔͙ͤ͒͡ ͙ ;͙ͫͦ͡ ͍͙͍͊ͪ͊ͤͭͦ ͋ͦ͡Έ΄͔ мл͙ͭΦ 

˹͊;͙ͤ͊Ύ ͫ ͍͔͙͙ͪͫ ͔͍͔ͫͪͪ͊ пΦмп ͔͒ͦͫͭͯͨͤ ͔ͣͻ͙͊ͤͣ͘ ͍͙͊ͭͦͣ͊ͭ;͔͚ͫͦ͟ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͯ;͔ͭͤ·ͻ 

͙͔͚͊ͨͫ͘ ͦͣͨ͟ΈΌ͔͍ͭͪͦ ͫͦ ͍͔ͤ΄͙͙ͤͣ ͙ͫͯ͗͋͊ͣ͡ ͎͍͊ͭ͊ͦͦ͟͡ Active Directory (LDAP)Φ ˤ ͔ͭͯ͟΅͔͚ 

͔͙ͪ͊͊͘͡ͼ͙͙ ͔ͣͻ͙͊ͤͣ͘ ͙ͫͯ͗ͭ͡ ͒͡Ύ ͍͙͊ͭͦͣ͊ͭ;͔͚ͫͦ͟ ͔͙ͨͦͣͭ͟ ͦͣͨ͟ΈΌ͔͚ͭͪͤͦ ͙͙͊ͨͫ͘ ͍ ͙͔͔ͫͫͭͣ USK 

͔͙ͫ͡ ͋·͊͡ ͔ͯ͒͊ͤ͊͡ ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έ ͦͣͨ͟ΈΌ͔ͭͪ͊ ͙͘ LDAPΦ ˿͙͔ͫͭͣ͊ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͙ͯ͒͊ͭ͡ ͍͔ͫ 

͒͊ͤͤ·͔ ͙ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ͙͘ USK ͨ ͙ͪ ͨͦ ͨͪͦ΄͔͍͙͙ͫͭ cleanupdays ͙ ͔͍ͤͭͪ͊͊͡ ͫ ͔ͣͦͣͤͭ͊ 

͔͙ͦ͋ͤ͊ͪͯ͗ͤΎ ͍͙ͦͭͫͯͭͫͭΎ ͙͙͊ͨͫ͘ ͍ ͎͔͊ͭ͊ͦ͟͡ LDAPΦ ˹͚͊ͫͭͪͦ͊͟ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ͍·ͨͦͤ͡Ύ͔ͭͫΎ ͍ 

͍͚͍ͫͦͫͭ͊ͻ ͍·͚͋ͪ͊ͤͤͦ ͍͙͊ͣ ͎ͪͯͨͨ·Φ ˸ͦ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ ͒͡Ύ ͪ͊ͤ͘·ͻ ͎ͪͯͨͨ ͙͘ ͪ͊ͤ͘·ͻ ͔͍͒ͦͣͤͦΦ ˤ 

͒͊͡Έ͔͚ͤ΄͔ͣ ͨͦΎ͍͙ͭͫΎ ͺͯͤ͟ͼ͙ͦͤ͊͡ ͍͙͊ͭͦͣ͊ͭ;͔͎ͫͦͦ͟ ͙ͫͦ͒͊ͤ͘Ύ ͙͔͚͊ͨͫ͘ ͒͡Ύ ͨͦΎ͍͡ΎΌ΅͙ͻͫΎ ͍ 

͎͔͊ͭ͊ͦ͟͡ LDAP ͟ ͦͣͨΈΌ͔͍ͭͪͦΦ 

˴ͦͣͨΈΌ͔ͭͪͤ·͔ ͙͙͊ͨͫ͘Σ ͦͭͦͪ͟·͔ ͋·͙͡ ͔ͨͦͣ;͔ͤ· ͊͟͟ ͍ͦͭͫͯͭͫͭͯΌ΅͙͔ ͍ LDAP-͎͔͊ͭ͊ͦ͟͡ ͋ͯ͒ͯͭ 

͙ͫ͟͡Ό;͔ͤ· ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͙͘ ͍͔ͨͪͦͪͦ͟ ͤ͊ ͙͍͗ͦͫͭΈ ͙͔͎ͤͭͫͦͦ͟͟͡ ͎͔͊ͤͭ͊Φ 

˽͔͙͙ͪͦ͒;ͤͦͫͭΈ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙ ς ˩ ͔͗ͫͯͭͦ;ͤͦΦ ˽͙ͪ ͙͔ͨͦͫ͟ ͯ;͙ͭ·͍͔͊ͭͫΎ ͙ͤ͊͡;͙͔ ͯ ͣ͊΄͙ͤ ͫͯͺͺ͙ͫ͊͟ 

͙͔͙ͣͤ ͔͒ͦͣͤ͊Φ ˩ ͙ͫ͡ ͙ͣΎ ͙͙͊ͨͫ͘ ͦͣͨ͟ΈΌ͔ͭͪ͊ comp1.site.local ͙  ͍͟͡Ό;͔ͤ͊ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙Ύ ͫ LDAP-

͎͊ͭ͊ͦͦͣ͟͡Σ ͭͦ ͔͋ͯ͒ͭ ͍͔ͨͪͦͪΎͭΈͫΎ ͙͔ͣͤͤͦ Ήͭ͊ ͙͊ͨͫ͘ΈΦ ˭͙͊ͨͫΈ ͔͋͘ ͫͯͺͺ͙ͫ͊͟ comp1 ͨ ͍͔͔ͪͦͪ͟ 

͍͔͎ͨͦ͒ͪͤͯͭ͊ ͔ͤ ͔͋ͯ͒ͭΦ 

 

 

 

 

 

https://docs.microsoft.com/en-us/dotnet/standard/base-types/regular-expression-language-quick-reference
https://docs.microsoft.com/en-us/dotnet/standard/base-types/regular-expression-language-quick-reference
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˗̗̠̏̎̉̄̔̑́̉̕ ̒̓̏̑̏̇́ ɉUSKGuard)  

 

˨͡Ύ ͍͙ͨͪ͊͡Έ͚ͤͦ ͪ͊͋ͦͭ· ͺͯͤ͟ͼ͙͙ ͦͤͭͪͦ͟͡Ύ ͊͘ ͪ͊͋ͦͭͦͫͨͦͫͦ͋ͤͦͫͭΈΌΣ ͔͔ͭͪ͋ͯͭͫΎ ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έ 

ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙͔ͣΌ΅͔͎ͦ ͍ͨͪ͊͊ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ ͤ͊ ͣ͊΄͙ͤ͊ͻ ͨͦ͒ͦͤͭͪͦ͟͡Έͤ·ͻΦ ˽ͦ͒ Ή͚ͭͦ ͯ;͔͚ͭͤͦ 

͙͊ͨͫ͘ΈΌ ͫ ͼ͔ͤͭͪ͊͡Έ͎ͤͦͦ ͔͍͔ͫͪͪ͊ ͙ͨͪͦͫͻ͙ͦ͒ͭ ͦͨͪͦͫ ͙ Ή͔͊ͣͤ͊͘͟ͼ͙Ύ ζ͙͍͙͗ͦͫͭη ͙͔͚ͤͭͫͦ͟͟͡ ;͙͊ͫͭΦ ˤ 

ͫͯ͡;͔͊ ͙ͦͭͪͼ͔͊ͭ͡Έͤ·ͻ ͍·͍͍ͦ͒ͦ ͨͦ͒ ͔͚ͤ-͔͗ ͙ͨͪͦͫͻ͙ͦ͒ͭ ͔͔ͯ͒͊ͤͤͦ͡ ͍͍͔͙͔ͦͫͫͭ͊ͤͦͤ͡ ͙͔͚ͤͭͫͦ͟͟͡ 

;͙͊ͫͭΦ 

˴͙͔ͤͭͫ͊͟͡Ύ ;͊ͫͭΈ ͔ͭͦ͗ ͔ͦ͋͊͒͊ͭ͡ ͍͔ͫͭͪͦͤͤ·ͣ ͔ͣͻ͙͊ͤͣͦͣ͘ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͙ͪ͊͋ͦͭͦͫͨͦͫͦ͋ͤͦͫͭΦ ˨͡Ύ 

͔͎ͤͦ ͔ͤ ͔͔ͭͪ͋ͯͭͫΎ ͔ͫͨͼ͙͊͡Έ͚ͤͦ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘Φ ˤ ͫͯ͡;͔͊ ͔͙ͦ͋ͤ͊ͪͯ͗ͤΎ ͔ͨͪͦ͋ͣ͡Σ ͨͦ͒ͦͤͭͪͦ͟͡Έͤ͊Ύ 

ͣ͊΄͙ͤ͊ ͫ͊ͣͦͫͭͦΎ͔ͭ͡Έͤͦ ͨͦͤͦͫͭ͡ΈΌ ͪ͊ͪͯ͘΄͔͊ͭͫΎ ό͔ͣͭͦ͒ ͎͍͔͎ͣͤͦͤͤͦͦ ͙͔͎ͫͤͦ Ήͪ͊ͤ͊͟ ͔͙ͫͣͪͭ BSOD) 

͔͍ͨͪ͒ͦͭͪ͊΅͊Ύ ͔͔͔ͤ͗͊ͭ͡͡Έͤ·͔ ͔͚͍͙͒ͫͭΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ  

˽͔ͦͫ͡ ͊ͨͯͫ͊͘͟ USKGuard ͨ ͍͔ͪͦͪΎ͔ͭ ͤ͊ ζ͙͍͗ͦͫͭΈη ͍͔ͫͻ ͙͔͍ͤͭͦ͟͡Σ ͦͭͦͪ͟·͔ ͍͒͊ͤͦ ͔ͤ ͍·ͻ͙͙ͦ͒͡ ͤ͊ 

͍ͫΎ͘Έ ͫ ͔͍͔ͫͪͪͦͣΦ ˨͡Ύ ͎͊͗͒ͦͦ͟ ͙͔ͤͭ͊͟͡ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͙͔͍ͤͭͪ͊͡ heartbeat ͯ ͊͊ͤͤ͘͟·͚ ͍ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͎ͪͯͨͨ· ͍ ͦͭͦͪͯ͟Ό ͦͤ ͍ͻ͙ͦ͒ͭΦ 

͚̅͊͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ uskguard.xml ͣ ͔ͦ͗ͭ ͔ͫͦ͒ͪ͗͊ͭΈ ͔ͫͨͼ͙͊͡Έͤ·͔ ͔ͨ͊ͪ͊ͣͭͪ· ͯ ͯ͊͘͡ uskguard. 

ˢ͙ͭͪ͋ͯͭ loglevelΦ ˽͙͙͔ͪͤͣ͊ͭ ͤ͊͘;͔͙ͤΎ ͦͭ м ͒ͦ млΦ ˽͍ͦͦ͘͡Ύ͔ͭ ͙ͤ͊ͫͭͪͦͭΈ ͍͔ͯͦͤ͡Έ ͎͙͍͙ͦͪͦ͊ͤ͡Ύ 

ͫͦͦ͋΅͔͙͚ͤ ͍ usk.logΦ ˽ͦ-ͯͣͦ͡;͙͊ͤΌ ͍͔ͯͪͦͤΈ ͎͙͍͙ͦͪͦ͊ͤ͡Ύ сΦ 

ˢ͙ͭͪ͋ͯͭ cleanupdaysΦ ˽͙͙͔ͪͤͣ͊ͭ ͤ͊͘;͔͙ͤΎ ͦͭ л ͒ͦ ослΦ ˽͍ͦͦ͘͡Ύ͔ͭ ͍͟͡Ό;͙ͭΈ ͍͙͊ͭͦͣ͊ͭ;͔ͫͯ͟Ό 

ͦ;͙ͫͭͯ͟ ͍͔ͫͻ ͫͭ͊ͪ·ͻ ͫ ͦ͋·͙͚ͭ ͊ͨͯͫ͊͘͟ ͙͔͙͚ͨͪͦ͗ͤ͡ ͙͘ ͋͊͘· ͒͊ͤͤ·ͻ ͔͔ͫͭ͊ͪ ͎ͯ͊͊ͤͤͦͦ͘͟ ͦ͟͡-͍͊ ͔͚͒ͤ 

ό͔ͯͫͭ͊ͪͦ͡ ͙ ͺͯͤ͟ͼ͙ͦͤ͊͡ ͔͋ͯ͒ͭ ͔ͯ͒͊ͤ͡ύΦ 

ˢ͙ͭͪ͋ͯͭ serviceflsize32 ͙  serviceflsize64Φ ˾͔͊ͣͪ͘ ͍ ͚͋͊ͭ͊ͻ ͙͔͎ͤͭͫͦͦ͟͟͡  ͎͔͊ͤͭ͊ uskclientsvc.exe ͒ ͡Ύ 

онͻ ͙͚͋ͭͤͦ ͙ спͻ ͙͚͋ͭͤͦ ͍͔͙͚ͪͫΦ ˤ͟͡Ό;͔͊ͭ ͔ͣͻ͙͊ͤͣ͘ ͍͔͙ͪͺ͙͊͟ͼ͙͙Σ ͍͍͍͔͙͊ͭͦͦͫͫͭ͊ͤͦͤ͡Ύ ͙ 

͔͙ͨͦ͒͒ͪ͗͊ͤΎ ͍͔͙͙ͪͫͦͤͤͦͫͭ ͎͔͊ͤͭ͊Φ 

ˢ͙ͭͪ͋ͯͭ reinstallalways=έtrueέΦ ͙͔̅ͦͪͫͪͯͭ ͍͊ͭͦ-͔͔͍ͨͪͯͫͭ͊ͤͦͯ͟ ͙͔ͤͭ͊͟͡ ͍͔͎ͫ͒͊ ͍ ͫͯ͡;͔͊ ͍͙ͦͭͫͯͭͫͭΎ 

͙ͦͭ͊͟͟͡ ͦͭ ͙͔ͤͭ͊͟͡Σ ͔ͤ ͔͒͊͡Ύ ͙͙ͤ͊͟͟ͻ ͙͔͒ͦͨͦͤͭ͡͡Έͤ·ͻ ͍͔ͨͪͦͪͦ͟Φ ˨͔͊ͭ͡Έ Ήͭͦ ͔͔͔ͪͦͣͤ͒ͯͭͫ͟Ύ 

ͭͦ ͡Έͦ͟ ͍ ͚͙ͪ͊ͤ͟ͻ ͫ ͯ͡;͊ΎͻΗ 

ˢ͙ͭͪ͋ͯͭ timeoutΦ όͦͨͼ͙ͦͤ͊͡Έͤ·͚ύ ˮ͔ͣͤ͘Ύ͔ͭ ͯͣͦ͡;͔͊ͭ͡Έ͔ͤͦ ͍͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ ͦͦͤ͟;͙͊ͤΎ ͍͔ͫͻ 

͍͔ͨͪͦͪͦ͟ ͒͡Ύ ͍͔ͫͻ ͻ͍ͦͫͭͦΦ 

ˢ͙ͭͪ͋ͯͭ fqdnfilterΦ όͦͨͼ͙ͦͤ͊͡Έͤ·͚ύ ˤ͟͡Ό;͔͊ͭ ͔͙ͪ͗ͣ ͍͔͙ͨͪͦͪ͟ ͭͦ͡Έͦ͟ ͻ͍ͦͫͭͦΣ ͯ ͦͭͦͪ͟·ͻ ͙ͣΎ 

͍͔͍ͯ͒ͦͭͦͪ͡Ύ͔ͭ ͚ͯ͊͊ͤͤͦ͘͟ ͔ͣ͊ͫ͟Φ ̏ ͭͦ ͍ͨͦͦ͘͡Ύ͔ͭ ͙͔ͣͭΈ ͒͡Ύ ͎͊͗͒ͦͦ͟ ͔ͦͭ͒͡Έ͎ͤͦͦ ͔͒ͦͣͤ͊ ͍͚ͫͦ 

͙ͤͫͭ͊ͤͫ ͔͍͙ͫͪͫ͊ ͙ ͊ͨͯͫ͊ͭ͘͟Έ ͔͎ͦ ;͔͔ͪ͘ ΄ͭ͊ͭͤ·͚ ͙͍ͨ͊ͤͪͦ͡΅͙͟ ͙͚͊͒͊ͤ͘ ˻˿Φ όͯͨͪͦ΅͔͊ͭ ͍͔͙͔ͯͨͪ͊ͤ͡ 

͙͔͗ͤͤͤ͘·ͣ ͼ͙ͦͣ͟͡ ͙ͫͨͦ͡Έ͔͚ͯͣͦ͘ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ ˻˿ύΦ 
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ˠ̒̓́̎̏̃̋́ ̋̌̉̆̎̓̒̋̏̄̏ ́̄̆̎̓́ 

 

˴͡ ͙͔ͤͭͫͯ͟Ό ;͊ͫͭΈ όusksetup.exe) ͣ ͦ͗ͤͦ ͡Ό͋·͙ͣ ͒ͦͫͭͯͨͤ·͙ͣ ͙ͫͨͦͫͦ͋͊ͣ ͍͙͍ͯͫͭ͊ͤ͊͊ͭ͡Έ ͤ͊ 

ͣ͊΄͙ͤ·Φ  

¶ ˮͫͨͦ͡Έͯ͘Ύ ͔ͪ΄͔͙ͤΎ ͨͦ ͍͙͊ͭͦͣ͊ͭ͊͘ͼ͙͙ ͙͍͙ͦ͋ͫͯ͗͊ͤ͡Ύ ͦͣͨ͟ΈΌ͔͍ͭͪͦ ς MS SCCM, Symantec 

Altiris, IBM LanDesk). 

¶ ˮͫͨͦ͡Έͯ͘Ύ ͍͔ͫͭͪͦͤͤ·͚ ͔ͣͻ͙͊ͤͣ͘ ͍͔ͪ͊ͪͭ͘·͍͙͊ͤΎ ;͔͔ͪ͘ USKGuardΦ ͔͔̉ͪ͘ ͦͤͫͦ͟͡Έ 

͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ ό˥͍͔͊ͤͦ͡ ͔ͣͤΌ ς> ˨ ͍͙ͦ͋͊ͭΈ ͙͔ͤͭ͊͟͡ύΦ 

¶ ˸ͦ͗ͤͦ ͙͙ͤͼ͙͙͍ͪͦ͊ͭΈ ͍ͯͫͭ͊ͤͦͯ͟ ͙͍͊ͨͯͫͭ͘ ͦͭ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ ͙͔ͣΌ΅͔͚ ͙͙͙͍͊͒ͣͤͫͭͪ͊ͭͤ·͔ 

͍ͨͪ͊͊ ͺ͚͊͡ usksetup.exe .  

˽͔͙͍ͦ͒͒ͪ͗͊ΌͭͫΎ ͟͡Ό;͙ ͚ͦͣ͊ͤ͒ͤͦ͟ ͙ͫͭͪͦ͟Υ 

¶ ˨͡Ύ ζ͙ͭͻ͚ͦη ͍͙ͯͫͭ͊ͤͦ͟ ͫ ͔͔͒ͯͭ͡ ͊ͨͯͫ͊ͭ͘͟Έ ͫ ͟͡Ό;ͦͣ /S. ˹ ͙͙͊͟͟ͻ ͙͎͍͒͊ͦͦ͡·ͻ ͦͦͤ͟ ͙͔ͤͭ͟͡ ͍ 

Ήͭͦͣ ͫͯ͡;͔͊ ͔ͤ ͨͦ͊͘͟·͍͔͊ͭ ͙ ͍͙͍͔ͯͫͭ͊ͤ͊͊ͭͫ͡Ύ ͍ silent-͔͙͔ͪ͗ͣΦ   

¶ ˴͡Ό;͙ /h ͙ ͣΎ͔͍͔ͫͪͪ͊ /p ͨ ͔͍͔ͦͪͭͫͪͪ͊Φ ˽͍ͦͦ͘͡Ύ͔ͭ ͯ͊͊ͭ͘͟Έ ͙ͤ͊͘;͊͡Έͤ·͚ ͔͍͔ͫͪͪΣ ͦͭͦͪ͟·͚ 

͋ͯ ͔͒ͭ ͙͍ͦ͋ͫͯ͗͊ͭ͡Έ ͎͒͊ͤͤͦͦ ͙͔ͤͭ͊͟͡Φ ˩͙ͫ͡ ͔ͤ ͯ͊͘͟·͍͊ͭΈ Ή͙ͭͻ ͔͍ͨ͊ͪ͊ͣͭͪͦ, ͭ ͦ ͍ Silent-

͔͙͔ͪ͗ͣ ͋ͯ͒ͯͭ ͙ͫͨͦ͡Έ͍ͦ͊ͤ͘· ͔ͨ͊ͪ͊ͣͭͪ· ͨͦ-ͯͣͦ͡;͙͊ͤΌ uskbyddn DNS-͙ͣΎ ͙ ͨͦͪͭ ууулΦ s  

͙ͤͫͭ͊͡͡Ύͼ͙Ύ ͍ ͔͙͔ͪ͗ͣ ͙͎͒͊ͦ͊͡ ς ͫ ͔͔͒͊ͭ͡ ͊ͨͪͦͫ͘ ͔ͤ͊ͫͭͪͦ͟Φ 

ˤ ͫͯ͡;͔͊ ͔ͯͫͨͻ͊ errorlevel-ͦ͒͟ ͔͋ͯ͒ͭ ͍͔ͯͫͭ͊ͤͦͤ͡ ͍ ͤ͊͘;͔͙͔ͤ лΣ ͍ ͫͯ͡;͔͊ ͍͙ͦͭͫͯͭͫͭΎ VC Runtime -

1068Σ ͍ ͫͯ͡;͔͊ ͍͙ͦͭͫͯͭͫͭΎ ͔ͤͦ͋ͻ͙͎ͦ͒ͣͦͦ ͙͙ͣͤͣ͊͡Έ͎ͤͦͦ ͍ͯͪͦͤΎ ˻˿ -1. 

˴͙͔͙͚ͤͭͫ͟͡ ͎͔͊ͤͭ ͍͔͔͙͚ͯ͒ͦͣͤ͡ ͔͊ͨͯͫ͊ͣ͘͟·͚ ͍ ͔͔ͦͤͭͫͭ͟͟ ͎͊͗͒ͦ͟ ͦ͘ ͎͙͙͍͊ͦͤ͡΄͔͎ͦͫΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 

͔ͣͦ͗ͭ ͨͦ͊͘͟·͍͊ͭΈ ͍ͦ ͍ͫͨ͡·͍͊Ό΅͙ͻ ͍͔͔͙ͯ͒ͦͣͤ͡Ύͻ ͙͔͙͔ͦ͋ͪ͊͗ͤ͘ ό͙ͦͤͯ͟͟ύ ͍͊΄͔͚ ͙͙ͦͣͨ͊ͤ͟Φ ˨͡Ύ 

Ή͚ͭͦ ͺͯͤ͟ͼ͙͙ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍ ͦͤ͟ͼ͔ ͍ ͊΄͔͚ ͨ ͪͦͼ͔͒ͯͪ· ͍͔ͪ͊ͪͭ͘·͍͙͊ͤΎ ͙͔ͤͭ͊͟͡ ζͨͦ͒͊͒͟͡·͍͊ͭΈη ͍ 

͎͊ͭ͊ͦ͟͡ ͫ ͺ͚͊ͦͣ͡ uskcliui.exe ͒ ͍͊ ͔ͪͫͯͪͫ͊Υ branding.png ͙  branding.ico Φ ˽͔͍ͪ·͚ ͺ͚͊͡ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ 

ͤ͊ ˻˿ Windows 8.1 ͙  ͍·΄͔Σ ͊ ͍͚ͭͦͪͦ ͍  ͔͔͋ͦ͡ ͫͭ͊ͪ·ͻ ˻˿Φ 

˻͍͔͙͔͋ͤͦͤ͡ ͙͔͚ͤͭͫͦ͟͟͡ ;͙͊ͫͭ 

˸ͦ͒ͯ͡Έ ͫ ͔͍͔͚ͪͪͤͦ ͊͘΅͙ͭ· (USKGuardPart) ͯ ͔͔ͣͭ ͍ͦ͋ͤͦ͡ΎͭΈ ͙͔͙͚ͤͭͫ͟͟͡ ͎͔͊ͤͭ ͍ ͻ͔ͦ͒ ͼ͙͊͟͡ 

͍͔ͨͪͦͪͦ͟ ͔ ͎ͦ ͪ ͙͊͋ͦͭͦͫͨͦͫͦ͋ͤͦͫͭΦ ˨͡Ύ Ή͎ͭͦͦ ͔ͣͯ ͔͔ͭͪ͋ͯͭͫΎ ͯ ͊͊ͭ͘͟Έ ͔ͪ͊ͣͪ͘ ͍͙ͨͪ͊͡Έͤ·͚ ͺ͚͍͊ͦ͡ 

uskclientsvc.exe ͒ ͡Ύ онͻ ͙ спͻ ͪ͊ͪ͘Ύ͒ͤ·ͻ ͍͔͙͚ͪͫ ͙͔ͤͭ͊͟͡Φ ό˿ͣΦ ͚͙ͤ͊ͫͭͪͦ͟ uskguard). 

˹͊;͙ͤ͊Ύ ͫ ͍͔͙͙ͪͫ ͙͔ͤͭ͊͟͡ оΦт ͦͤ ͔ͣͦ͗ͭ ͫ͊ͣͦͫͭͦΎ͔ͭ͡Έͤͦ ͨͦ ͔ͦͣ͊ͤ͒͟ ͔͍͔ͫͪͪ͊ ͍ͦ͋ͤͦ͡ΎͭΈ ͔ͫ͋Ύ ͫ ͊ͣ. 
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˗̗̠̏̎̉̄̔̑́̉̕ ̋̌̉̆̎̓́ ɉUSKClient) 
  

˴͙͔͙͚ͤͭͫ͟͡ ͎͔͊ͤͭ, ͣ ͦ͗ͤ ͦ͟ ͦͤͺ͙͎͙͍ͯͪͪͦ͊ͭΈ ͙ ͔ͣͤ͘ΎΎ ͔͎ͦ ͙͔ͫͫͭͣͤ·͔ ͚͙ͤ͊ͫͭͪͦ͟ ͍͔͔͙ͨͦ͒ͤΎΦ  

ˮ͘ ͔͔͙ͣͤͤΎ ͋ͯ͒ͯͭ ͙͔͔ͨͪͣͤͤ· ͔ͨͦͫ͡ ͦ;͔͔͎ͪ͒ͤͦͦ ͔ͫ͊ͤͫ͊ ͍ͫΎ͙͘ ͫ  ͔͍͔ͫͪͪͦͣ. 

heartbeat ς ͯ ͊͘͟·͍͔͊ͭ ͍ ͔ͫͯͤ͒͊͟ͻ ͍͔ͪͣΎ ;͔͔ͪ͘ ͔ͦͭͦͪͦ͟ ͙͔ͤͭ͟͡ ͔͋ͯ͒ͭ ͫ;͙ͭ͊ͭΈͫΎ ζ͔͙͍ͤ͊ͭͤ͟·ͣη ͙ 

ͨͦͨ͊͒͊ͭΈ ͨͦ͒ ͍͔ͨͪͦͪͯ͟ ͙͍͙͗ͦͫͭ ό͔͙ͫ͡ ͙ͫͭͦͭ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͊Ύ ͎͊͊͟͡ ͍ ͍͚͍ͫͦͫͭ͊ͻ ͙͔ͤͭ͊͟͡ύ. ˮ ͔͍ͤͭͪ͊͡ 

ͤ͊͘;͔͙͚ͤ млΧм800 ͫ ͔ͯͤ͒͟ (͎͙͙͒ͪͯͣ ͍͙ͫͦ͊ͣ͡ ͦͭ мл͙ͭ ͔ͫͯͤ͒͟ ͒ͦ ол͙ͣͤͯͭύ. ˹ ͔ ͔͔ͫ͒ͯͭ͡ ͯ͊͘͟·͍͊ͭΈ 

͙͔͍ͤͭͪ͊͡ ͙ͫ͡΄ͦͣ͟ ͙ͦͪͦͭͣ͟͟ ͭΦ͟Φ ͍ͦ ͍͔ͪͣΎ ͔͔͎͙ͨͪ͊ͪͯ͘͘͟ ͙͔͎ͤͭͫͦͦ͟͟͡ ͦͣͨ͟ΈΌ͔ͭͪ͊ ͙͔ͫͫͭͣ͊ ͔ͣͦ͗ͭ 

ͦ΄͙͋ͦ;ͤͦ ͨͦͫ;͙ͭ͊ͭΈ ;ͭͦ ͙͔ͤͭ͟͡ ς ͤ ͔͔͒ͦͫͭͯͨͤΦ 

˸͙͊ͫͣ͊͟͡Έ͔ͤͦ ͍͔ͪͣΎΣ ;͔͔ͪ͘ ͔ͦͭͦͪͦ͟ ͙͔ͤͭ͟͡ ͙ͫͤͻ͙͙͔ͪͦͤͪͯͭ͘ ͫ ͔͍͔ͫͪͪͦͣ ͙͔͙͍ͣͤ͘΄ͯΌͫΎ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ͍͔ͪ͊ͤ ͍͔͔͙ͪͣͤ heartbeat. 

˨͡Ύ ͔͍ͨͪ͒ͦͭͪ͊΅͔͙ͤΎ ͔͔͎͙ͨͪͪͯ͘͟ ͔͍͔ͫͪͪ͊ ͔͍ͣͤͦ͗ͫͭͦͣ ͙͔͍ͤͭͦ͟͡Σ ͙͔͍ͤͭͪ͊͡ ͯ ͎͊͗͒ͦͦ͟ ͙͔ͤͭ͊͟͡ 

͔͋ͯ͒ͭ ͍·͋ͪ͊ͤ ͔͍ͨͫ͒ͦͫͯ͡;͚͊ͤͦΣ ͤ ͦ ͔ͤ ͋ͦ͡Έ΄͔ ͎ͯ͊͊ͤͤͦͦ͘͟Φ 

˸͔ͭͦ͒ ͔͙͍͙ͦͭͫ͗͊ͤ͡Ύ. ˽ ͍ͦͦ͘͡Ύ͔ͭ ͍·͋ͪ͊ͭΈ ͙͊ͣ͟͟ ͙͔ͣͤͤͦ ͦ͋ͪ͊ͦͣ͘ ͙͔ͤͭ͟͡ ͔͋ͯ͒ͭ ͔͙ͫ͒ͭ͡Έ ͊͘ 

͙͔ͫͦ͒͊ͤͣ͘ ͙ ͍͔͊ͪ͘΄͔͙͔ͤͣ ͨͪͦͼ͔͍ͫͫͦΦ 

1. WMI ό͔͋ͦͨ͊ͫͤͦ͘ύ. x ͔ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͔͋ͦͨ͊ͫͤ͘·͚ ͙͊ͫͤͻͪͦͤͤ·͚ ͔ͣͭͦ͒ ͨͦͯ͡;͔͙ͤΎ 

ͫͦ͋·͙͚ͭΦ 

2. WMI. x ͔ͯ͒ͭ ͙ ͫͨͦ͡Έ͍ͦ͊ͤ͘ ͨͦͯ͡ ͙ͫͤͻͪͦͤͤ·͚ ͪ ͔͙͗ͣΦ 

3. ͔͔̉ͪ͘ ̒͒ͪͦ ˻˿. ˿ ͊ͣ·͚ ͋·ͫͭͪ·͚ ͫͨͦͫͦ͋ ͨͦͯ͡;͔͙ͤΎ ͙ͤͺͦͪͣ͊ͼ͙͙Σ ͤ ͦ ͔ͭͪ͋ͯΌ΅͙͚ ͋ͦ͡Έ΄͔ 

͔ͪͫͯͪͫ͊ CPU. 

BSoD ͔ ͙ͫ͡ ͙ͯ͋ͭ ςʕ͟͡Ό;͊ͭΈ ͙͔ͫͫͭͣͯ ͫ͊ͣͦ͊͘΅͙ͭ· ͙͔ͤͭ͊͟͡Φ ˽͙ͪ ͨͦͨ·͔ͭ͟ ͯͣ·΄͔ͤͤͦ͡ ͍͔͊ͪ͘΄͙ͭΈ 

ͨͪͦͼ͔ͫͫΣ ͦͣͨ͟ΈΌ͔ͭͪ ͎͍͔ͣͤͦͤͤͦ ͍͙ͦͭ͡ ζͫ ͙͙͚ͤ Ήͪ͊ͤ͟η ͫ ͦ΄͙͚͋ͦ͟Φ 

͙́ͨ ͎͙ͦͪ͊ͤ;͔͙ͤΎΦ ˽͍ͦͦ͘͡Ύ͔ͭ ͊͒͊ͭ͘Έ ͙͊ͣ͟͟ ͦ͋ͪ͊ͦͣ͘ ͔͋ͯ͒ͭ ͎͙͍ͦͪ͊ͤͦ͊ͤͦ͘ ͙͍͙͔͋ͦͪͦ͊ͤ͟͡ 

͔͔͔ͤ͗͊ͭ͡͡Έͤ·ͻ ͙͔͙͚ͨͪͦ͗ͤ͡Υ 

¶ Soft. x ͙͍ͦͪͦ͊͟͟͡ ͨͪͦͼ͔ͫͫ͊ ͙ͤ͊ͫͭͯͨͭ ͙͊ͫͤͻͪͦͤͤͦ ͨͦ ͔͔ͣͪ ͔͎ͦ ͦͼ͔͙ͤ͟Φ ʕ ͊͗ͤͦ ͔͙ͦͭͣͭͭΈ ;ͭͦ 

ͨͪͦͼ͔ͫͫ ͔ͤ ͔͋ͯ͒ͭ ζ͔͊ͣͦͪͦ͗ͤ͘η ͙ ͍͔ͫ ͙ͣ͊ͤͨͯ͡Ύͼ͙͙ ͋ͯ͒ͯͭ ͙ͨͪͦͫͻ͙ͦ͒ͭΈ ͍ ͺ͔ͦͤΦ ̏ͭͦ 

͔͔ͦ͋ͫͨ;͙ͭ ͍͙͔ͦͭͫͯͭͫͭ ͡Ό͋·ͻ ͔͔͊͒ͪ͗͘͟ ͊ͨͯͫ͊͘͟ ͨͪͦͼ͔͍ͫͫͦΦ 

¶ Hard (FS). ˽ ͔͔͍͙ͪͦ͒ͭ ͙͔ͤͭ͊͟͡ ͍ ͔͙ͪ͗ͣ ͔͎͗ͫͭͦͦ͟ ͔͍ͨͪ͒ͦͭͪ͊΅͔͙ͤΎ ͨͦͨ·ͭͦ͟ ͙͔͙ͫͨͦͤͤ͡Ύ 

͔͊ͨͪ͘΅͔ͤͤ·ͻ ͙͔͙͚ͨͪͦ͗ͤ͡Φ ˤ Ήͭͦͣ ͔͙͔ͪ͗ͣ ͎͔͊ͪͯ͗͊ͭͫ͘Ύ ͔ͫͨͼ͙͊͡Έͤ·͚ ͚͍͔͒ͪ͊ͪΣ ;͔͔ͪ͘ 

ͦͭͦͪ͟·͚ ͨͪͦͻͦ͒Ύͭ ͙͊ͤ͊͘͡ ψ͍͔ͫψ ͔͊ͨͯͫ͊ͣ͘͟·͔ ͤ͊ ͙͔͔ͫͫͭͣ ͙͔͙ͨͪͦ͗ͤ͡Ύ ͫͦ ͍͔ͫͻ ͙͔͔͚ͤͦͫͭ͡Φ ˤ 

͙ͦͭ͡;͙͔ ͦͭ ͦ͋·;͎ͤͦͦ ͔͙ͪ͗ͣ͊ ς ͨ ͪͦͼ͔ͫͫ ͫ ͔͊ͨͪ͘΅͔ͤͤ·ͣ ͙͔͙͔ͨͪͦ͗ͤͣ͡ ͔͒͊͗ ͔ͤ ͔ͫͣͦ͗ͭ 

͍ͫͭ͊ͪͭͦ͊ͭΈΦ ˹ͦ ͙ͨͪ Ήͭͦͣ ͙ͫͭͦͭ ͯ;͙ͭ·͍͊ͭΈ, ;ͭͦ ͎ͤ͊ͪͯ͊͘͟ ͤ͊ ͙͔ͫͫͭͣͯ ͔͋ͯ͒ͭ ͋ͦ͡Έ΄͔ όΉͭͦ 

͎͙͊ͤ͊ͦ͡;ͤͦ ͔ͪ͊͋ͦͭ ͙͍͙͊ͤͭͪͯͫͤ·ͻ ͎ͨͪͦͪ͊ͣͣύΦ ˨͊ͤͤ·͚ ͫͨͦͫͦ͋ ͙͎͙͔ͤͦͪͪͯͭ ͍͙ͯͫͦ͡Ύ 

execparams, proccurdir, sessiontype. 

ˢ͍ͭͦ-͙͊ͤ͊͘͡ ͍ͤͦ·ͻ ͨͪͦͼ͔͍ͫͫͦΦ ˤ͟͡Ό;͔͊ͭ ͍ ͎͔͔͊ͤͭ ͍ͦͣͦ͗ͤͦͫͭ͘Έ ͍͙͊ͭͦͣ͊ͭ;͔͎ͫͦͦ͟ ͙͊ͤ͊͊͘͡ 

͔͊ͨͯͫ͊ͣ͘͟·ͻ ͍ ͔͍ͨͪ·͚ ͪ͊͘ ͺ͚͍͊ͦ͡ ͙ͫͤͻͪͦͤͤͦ ͫ ͙ͻ ͙͔͙͔ͫͨͦͤͤͣ͡Φ ̏ͭͦ ͫͦͪ͊͟΅͔͊ͭ ͔ͦͤ͟;͔ͤͦ ͍͔ͪͣΎ 

ͨͦͯ͡;͔͙ͤΎ ͍͔͔͙͚ͫ͒ͤ ͨͦ͒ͪͦ͋ͤ·ͻ ͦ ͨͪͦͼ͔͔ͫͫΦ ˩ ͙ͫ͡ ͺ͚͊͡ ͔ͯ͗ ͋·͡ ͙͙͍ͨͪͦ͊ͤ͊ͪͦ͊ͤ͘͡ ͙͔ͤͭͦͣ͟͡ ͔͔ͪ͊ͤ 

͙ ͔ͤ ͙͔ͣͤ͘Ύͫ͡Ύ ͤ͊ ͙͔͒ͫ͟Σ ͭͦ ͍ͨͦͭͦͪͤͦ ͦͤ ͔ͤ ͔͋ͯ͒ͭ ͙͙͍͊ͤ͊ͪͦ͊ͭ͘͡ΈͫΎΦ ̏ͭͦ Ή͙ͦͤͦͣͭ͟ ͔ͪͫͯͪͫ· ͊͟͟ 

͙͔ͤͭ͊͟͡Σ ͭ͊͟ ͙ ͔͍͔ͫͪͪ͊Φ 
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˻͎͙ͪ͊ͤ;͙ͭΈ ͒ͦͫͭͯͨΦ ˤ͟͡Ό;͔͊ͭ ͍ͦͣͦ͗ͤͦͫͭ͘Έ ͔ͣͤΎͭΈ ͚͙ͤ͊ͫͭͪͦ͟ ͔͍͙ͫͪͫ͊ ͭͦ͡Έͦ͟ ͒͡Ύ ͯ͊͊ͤͤ͘͟·ͻ 

ͯ;͔ͭͤ·ͻ ͙͔͚͊ͨͫ͘ ͙͙͡ ͎ͪͯͨͨΦ 
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˝́̂̏̓́ ̒ ̝̟̋̏̎̒̏̌ ̠́̅̍̉̎̉̒̓̑̉̑̏̃́̎̉ 

  

˽͙ͪ ͔͊ͨͯͫ͘͟ ͙ͦͤͫͦ͟͡ ͨͦΎ͍͙ͭͫΎ ͦͤͦ͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͤ͊ SQL ͫ ͔͍͔͔ͪͪ ͙ ͍ ͫͯ͡;͔͊ ͔ͯͫͨ΄͎ͤͦͦ ͎͙ͦͤ͊͡ 

ͤ͊ Ή͔ͪ͊ͤ͟ ͨͦΎ͍͙ͭͫΎ ͼ͔ͤͭͪ͊͡Έ͔ͤͦ ͦͤͦ͟Υ 

 

ˤ ͼ͔ͤͭͪ͊͡Έͤͦͣ ͔͔ͣͫͭ ͦͤ͊͟ ͔͋ͯ͒ͭ ͍͚ͦͫͤͦͤͦ ͙ͫͨͫͦ͟ ͔ͫͦ͒ͪ͗͊΅͙͚ ͙ͤͺͦͪͣ͊ͼ͙ΌΣ ͨͦͫͭͯͨ͊Ό΅ͯΌ ͦͭ 

͙͔͎ͤͭͫͦͦ͟͟͡ ͎͔͊ͤͭ͊ ͍·͎͋ͪ͊ͤͤͦͦΦ ˿͍͔ͪͻͯ ͦͤ͊͟ ͣͦ͗ͤͦ ͍·͋ͪ͊ͭΈ ͙͔͙͚ͤͭͫ͟͟͡ ͎͔͊ͤͭΦ ˴͔͔ͦͤͭͫͭͤͦ͟ ͔ͣͤΌ 

ͦͭͪ͟·͍͔͔͊ͣͦ ͨͦ ΅͔͡;ͯ͟ ͣ·΄͙͟ ͍ͨͦͦ͘͡Ύ͔ͭ ͋·ͫͭͪͦ ͍·͙ͨͦͤͭ͡Έ ͍͋͊ͦ͘·͔ ͔ͦͨͪ͊ͼ͙͙Φ 

 

ˤ·͍͋ͪ͊ ͍ ͎͍͊ͤͦͣ͡ ͔ͣͤΌ ͍͔ͫͪͻͯ ͦͤ͊͟ ͨͯͤͭ͟ ζ˴͙͔ͤͭ͡·Χη ͣͦ͗ͤͦ ͍·͍͊ͭ͘Έ ͦͤͦ͟ ͦͭͦ͋ͪ͊͗͊Ό΅͔͔ 

͙ͫͨͫͦ͟ ͍͔ͫͻ ͙͔ͤͭͫ͟͟͡ ͙ͻ ͎͔͍͊ͤͭͦ ͍ ͍·͚͋ͪ͊ͤͤͦ ͎͔ͪͯͨͨΦ ˻ͤͦ͟ ͔ͦͭͦ͋ͪ͊͗͊ͭ ͔ͤ ͭͦ͡Έͦ͟ ͙ͻ ͙͔ͣͤ͊, ͤ ͦ ͔΅͔ 

͙ ͍͔͙ͪͫΌΣ ͫͭ͊ͭͯͫ ͤ ͙͊͡;͙Ύ ͍  LDAP-͎͔͊ͭ͊ͦ͟͡ ό͔͙ͫ͡ ͒͡Ύ ͚͒͊ͤͤͦ ͎ͪͯͨͨ· ͋·͊͡ ͙͍͙͍͊ͭͪͦ͊ͤ͊͟ 

͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙Ύύ, IP-͔͊͒ͪͫ ͙ ͒͊ͭ· ͙ͦͣͣͯͤ͊͟͟ͼ͙͙ ͔͔͚ͨͦͫ͒ͤ͡ ͫ ͎͔͊ͤͭͦͣ, ͊  ͔ͭ͊͗͟ ͘ ͍͔͔͙͊͒ͤΎ ͙͙͊ͨͫ͘Φ 
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˿͍͔ͪͻͯ ͔͍ͫ͊͡ ͔ͫͭΈ ͨͦͦͫ͊͟͡ ͍͍ͦ͒͊ ͙͍͎ͨͦͫͦͦͦ͟ ͺ͙͡Έͭͪ͊ ͔ͪͯ͘͡Έ͍ͭ͊ͭͦΦ ˽͙ͦͫ͟ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ wildcard-

͙͍ͫͣͦ͡ ϝΦ 

ˮͫͨͦ͡Έͯ͘Ύ ͔͔ͦͤͭͫͭͤͦ͟͟ ͔ͣͤΌ, ͍ ·͘·͍͔͔͊ͣͦ ͣ·΄͚ͦ͟Σ ͣͦ͗ͤͦ ͍͔ͫͦͪ΄͊ͭΈ ͔ͦͨͪ͊ͼ͙͙Υ 

1. ͔͔͔ͨͪͣ΅͊ͭΈ ͍ ͎͒ͪͯͯΌ ͎ͪͯͨͨͯ  

2. ͯ͒͊͡ΎͭΈ 

3. ͺ͙͍ͦͪͫͪͦ͊ͭΈ ͔͔͍ͨͪͯͫͭ͊ͤͦͯ͟ ͎͔͊ͤͭ͊ 

4. ͔͔ͨͪ͊ͨͯͫ͊ͭ͘͟Έ ͎͔͊ͤͭ͊ 

5. ͙͍ͦͨͪͦ͊ͭ͟Έ ͙͔ͣͤ͊ ͻ͍ͦͫͭͦ 

6. ˴͙͍ͦͨͪͦ͊ͭΈ IP-͔͊͒ͪͫ͊ ͻ͍ͦͫͭͦ 

 

ˤ ͎͍͊ͤͦͣ͡ ͔ͣͤΌ ͭ͊͟-͔͗ ͔͒ͦͫͭͯͨͤ ͨͯͤͭ͟ ζ˨͍͙ͦ͋͊ͭΈ ͙͔ͤͭ͊͟͡Χη  ͍ͨͦͦ͘͡ΎΌ΅͙͚ ͍͙ͯͫͭ͊ͤͦͭΈ 

͙͔͎ͤͭͫͦͦ͟͟͡-͎͔͊ͤͭ͊ ͤ͊ ͍·͋ͪ͊ͤͤ·͚ ͦͣͨ͟ΈΌ͔ͭͪ ͍ͯ͊͊͘͟ ͔͎ͦ ͔͔͍͔ͫͭͦ ͙ͣΎΦ 

 

 

 

͔͍̋ͤͯ͟͡ ͍ ͍͔ͪͻ͔͚ͤ ͔ͨͦͦͫ͟͡ ͎ ͍͎͊ͤͦͦ͡ ͣ ͔ͤΌ ͤ͊ ͨͯͤͭ͟ ζ˾ ͔͒͊ͭͦͪ͟ ͍͙ͨͪ͊͡ηΣ ͣ · ͙͊ͨͯͫͭͣ͘ ͦͤͦ͟, 

͍ͨͦͦ͘͡ΎΌ΅͔͔ ͍ͯͨͪ͊͡ΎͭΈ ͍͙͙ͨͪ͊͊ͣ͡ ͙ ͙͙͚ͨͦͭͦ͟͡ ͙͔͙ͤͭͫ͟͟͡ͻ ͎͔͍͊ͤͭͦΦ 
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ˤ·͍͋ͪ͊ ͍ ͔ͣͤΌ ͍͔ͫͪͻͯ ͨͯͤͭ͟ ζˤ ͍͙͔͒ ͔ͭͫͭ͊͟ όadvancedύη ͔ͦͭͪͦͭͫ͟Ύ ͦͤͦ͟ ͫ ͔͍ͭͫͭͦ͟·ͣ 

͔͍͔͙͔ͨͪ͒ͫͭ͊ͤͣ͡ ͍͔͚ͫ ͙͙͙ͨͦͭ͟͡ ͙ ͍͙ͨͪ͊͡ ͯ  ͍ ·͚͋ͪ͊ͤͤͦ ͎ͪͯͨͨ·Φ  
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̏ͭͦ ͍ͨͦͦ͘͡Ύ͔ͭ ͍ͪͯ;ͤͯΌ ͙͍ͫͦͨͪͦ͊ͭ͟ΈΣ ͔͙͍ͦͭͪ͒͊ͭͪͦ͊ͭ͟Έ ͙͔͔ͤͭͪͫͯΌ΅͙͔ ͍͙ͨͪ͊͊͡ ͙͙͡ ͍ͫΌ ͙͙ͨͦͭͯ͟͡ 

ͼ͔͙ͦͣ͟͡Φ   

˽ͦͫͦ͟͡Έͯ͟ Ήͭͦ ͨͪΎ͔ͣͦ ͔͙͍͙͔ͪ͒͊ͭͪͦ͊ͤ͟ ͙ͫͭͦͭ ͋·ͭΈ ͔ͦͫͦ͋ͤͤͦ ͦͫͭͦͪͦ͗ͤ·ͣΗ 

 

ˤ·͍͋ͪ͊ ͍ ͍͔ͪͻ͔ͤͣ ͔ͣͤΌ ͨͯͤͭ͟ ζ˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ ͦͨͼ͙͙η ͣͦ͗ͤͦ ͫͦͤ͟ͺ͙͎͙͍ͯͪͪͦ͊ͭΈ ͦͨͼ͙͙, 

ͦͭͤͦͫΎ΅͙͔ͫΎ ͟ ͙͔͙ͤͭͫͣ͟͟͡ ͎͔͊ͤͭ͊ͣ ͍ ͍·͚͋ͪ͊ͤͤͦ ͎͔ͪͯͨͨΦ ˽ͦ͒ͪͦ͋ͤͦ ͙ͦͤ ͔ͪ͊ͫͫͣͦͭͪͤ· ͍ ͎͍͔͊͡ 

ζ˴ ͦͤͺ͙͎ͯͪ͊ͼ͙Ύ ͙͔ͤͭ͊͟͡ηΦ 

 

ˤ ͎͍͊ͤͦͣ͡ ͔ͣͤΌ ͔ͭ͊͗͟ ͣͦ͗ͤͦ ͍͟͡Ό;͙ͭΈ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙Ό ͍·͚͋ͪ͊ͤͤͦ ͎ͪͯͨͨ· ͫ LDAP-͎͊ͭ͊ͦͦͣ͟͡Φ 

 

˽͔ͦͫ͡ ͍͟͡Ό;͔͙ͤΎ ͙ͫͤͻ͙ͪͦͤ͊͘ͼ͙͙Σ ͪ͊͘ ͍ ͙ͫͯͭ͟ ͔͋ͯ͒ͭ ͙͍͙ͨͪͦͦ͒ͭͫ͘Ύ ͍͔ͨͪͦͪ͊͟ ͙ͤ͊͡;͙Ύ ͙͙͡ 

͍͙ͦͭͫͯͭͫͭΎ ͯ͊͊ͤͤ͘͟·ͻ ͯ;͔ͭͤ·ͻ ͙͔͚͊ͨͫ͘ ͦͣͨ͟ΈΌ͔͍ͭͪͦ ͍ ͯ͊͊ͤͤͦͣ͘͟ ͙ͨͯͭΦ ˤ ͫͯ͡;͔͊ ͍͙ͦͭͫͯͭͫͭΎ ς 

͙͊ͨͫ͘Έ ͙͔͎ͤͭͫͦͦ͟͟͡ ͎͔͊ͤͭ͊ ͔͋ͯ͒ͭ ͍͔ͨͦ͒ͫ;͙͍͊ͭΈͫΎ ͍ ͙ͦͤͫͦ͟͡ ͪ͊ͫͤ͟·ͣ ͙ ͫͭ͊ͭͯͫ ͍ ͙͔ͫͨͫ͟ ͍͔ͫͻ 

͙͔͍ͤͭͦ͟͡ ͙͔͙ͣͤͭͫ͘Ύ ͤ͊ ζ͍͔ͦͭͫͯͭͫͭͯͭ ͍ ͎͔͊ͭ͊ͦ͟͡ηΦ 

˨͍͚͚ͦͤͦ ͙͟͟͡ ͣ·΄͚ͦ͟ ͤ͊ ͊͗͒ͦͣ͟ ͙͘ ͍͙͚ͤ͊͊ͤ͘ ͍͙ͨͪ͊͡ ͦͭͪ͟·͍͔͊ͭ ͯ͒ͦ͋ͤ·͚ ͔ͪ͒͊ͭͦͪ͟ ͫ 

ͨͦ͒ͪͦ͋ͤͦͫͭΎ͙ͣ ͍͔ͫͻ ͍͙͚ͯͫͦ͡ ͨ ͍͙ͪ͊͊͡. ˻ ͭͫΌ͒͊ ͣ ͦ͗ͤͦ ͍͙͒ͦ͋͊ͭΈ ͍͔ͤͦͦ ͍͙͔ͯͫͦ͡Σ ͙ͯ͒͊ͭ͡Έ 

ͫͯ΅͔͍ͫͭͯΌ΅͔͔Σ ͔͔͔͙ͨͪͣͫͭͭΈ ͍͍͔ͪͻ\͍͙ͤ͘ ό͔ͨͦͣͤΎ͍ ͙ͭ͊ͣ͟ ͦ͋ͪ͊ͦͣ͘ ͎͙ͦͯ͟͡ ͙ͦ͋ͪ͊͋ͦͭ͟ ͍͔͎ͫͦ ͋ͦ͊͟͡ 

͙͔ͤͭͦͣ͟͡ύ, ͦ ͔͙͍ͭͪ͒͊ͭͪͦ͊ͭ͟Έ ͍͚͍ͫͦͫͭ͊Φ 
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˙̖̆́̎̉̈̍ ̐̑́̃̉̌ 

  

˽͙ͪ ͙͙ͫͦ͒͊ͤ͘ ͎͊͗͒ͦͦ͟ ͍͎ͤͦͦͦ ͨͪͦͼ͔ͫͫ͊Σ ͙͔͙͚ͤͭͫ͟͟͡ ͎͔͊ͤͭ ͙͔ͫͫͭͣ· ͍͙ͨͪͦͦ͒ͭ ͍͔͙ͨͪͦͪ͟ ͍͙ͨͪ͊͡ 

͔͚͍͒ͫͭͯΎ ͍͒ͯͣΎ ͨͯͭΎ͙ͣΣ ͦͤ͟ͺ͙͎͙͔ͯͪͪͯͣ·͙ͣ ͤ͊ ͍͔ͯͪͦͤ ͎ͪͯͨͨ· ͎ ͔͒, ;͙͙ͫͭͫ͡Ύ ͙͔ͤͭ͟͡. 

˻͋΅͙͚ ͍͙͒ ͨͪͦͼ͔ͫͫ͊ ͍͔͙ͨͪͦͪ͟ ͍͙ͨͪ͊͡ ͔͍͔ͨͪ͒ͫͭ͊ͤ͡ ͤ͊ ͙͎͔͒͊ͪ͊ͣͣ ͙͔ͤ͗Φ 

 

 

ˤ͙͒· ͍͙͚ͯͫͦ͡Σ ͙͔ͨͪͣͤΎ͔ͣ·͔ ͍ ͍͙ͨͪ͊͊͡ͻΥ 

1. ́Ή͎ VS_FILEINFOΦ ˩͙ͫ͡ ͦͤ ͙͍͔ͨͪͫͯͭͫͭͯͭ ͍ ͺ͚͔͊͡Σ ͭͦ ͍ͫͭ͊ͤͦΎͭͫΎ ͒ͦͫͭͯͨͤ·͙ͣ ͒͡Ύ ͍͔͙ͨͪͦͪ͟ 

͍͙ͯͫͦ͡Ύ: comments, companyname, productname, description, internalname, origfilename, 

copyright, trademark,  fileversion, productversion 

2. ͍͙͔̂ͫͦ͡ filehash ς ͻΉ΄ ͺ͚͊͊͡ ͙ ͔͎ͦ ͔ͪ͊ͣͪ͘ ό͒͡Ύ ͔͙ͯͫͦͪͤ͟Ύ ͨͦͯ͡;͔͙ͤΎ ͔ͪͯ͘͡Έͭ͊ͭ͊ύΦ 

3. ͍͙͔̂ͫͦ͡ magichash ς ζ͙͔͔ͤͭͭͯ͊͟͡͡͡Έͤ·͚η ͻΉ΄ ͙ ͔͎ͦ ͔ͪ͊ͣͪ͘Φ ͙̂ͤ͊͟͡Έͤ͊Ύ ͔ͭͻ͎͙ͤͦͦ͡ΎΦ 

˽͍ͦͦ͘͡Ύ͔ͭ ͔͔͋ͦ͡ ͋·ͫͭͪ·ͣ ͙ Ήͺͺ͔͙͍ͭͤ͟·ͣ ͫͨͦͫͦ͋ͦͣ ͙͍͋ͦͪͦ͊ͭ͟͡Έ ͔͔͔ͤ͗͊ͭ͡͡Έͤ·͔ 

͙ͫͨͦͤ͡Ύ͔ͣ·͔ ͺ͚͊͡· ͍͔ͤ ͍͙͙͙͊ͫͣͦͫͭ͘ ͦͭ ͨͦͨ·ͭͦ͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͔ͨͦͣͤΎͭΈ ͔͙͔ͫͦ͒ͪ͗ͣͦ 

Ή͙ͭͻ ͺ͚͍͊ͦ͡ ό͙͔ͤ͊ͨͪͣͪΣ ͭΉ͎ VS_FILEINFO ͙ ͙͡ ͔ͪͫͯͫ·ύΦ ˹͙͔͊ͨͪͣͪΣ ͙ͨͪ ͔͔ͪ͊ͣͪ͘ ˩̆˩ ͺ͚͊͊͡ ͍ м 

͔͎͚ͣ͊͋͊ͭΣ ζ͙͊ͤ͊ͯ͘͡η ͔͋ͯ͒ͭ ͍͔͎ͨͦ͒ͪͤͯͭͦ ͙͔ͨͪͣͪͤͦ млл͋͟Φ ́Φ͟Φ Ήͭͦͭ ͫͨͦͫͦ͋ ͔͔͋ͦ͡ 

Ήͦͤͦͣͤ͟·͚Φ ˸͙ͤͯͫͦͣΣ Ύ͍͡Ύ͔ͭͫΎ ͔͍͙͔ͭͪ͋ͦ͊ͤ ͙ͫͦ͒͊ͤ͘Ύ ͍͙ͨͪ͊͊͡ ͤ͊ ͊͗͒ͯ͟Ό ͍ͤͦͯΌ ͍͔͙ͪͫΌ 

͔͊ͨͪ͘΅͔͎͊ͣͦͦ ͙͔͙ͨͪͦ͗ͤ͡ΎΦ 

4. ͍͙͔̂ͫͦ͡ mmhash ς ͻΉ΄ ͙͙ͪͭ͟;͔͙ͫ͟ͻ ;͔͚͊ͫͭ ͺ͚͊͊͡ ͙ ͔ͪ͊ͣͪ͘ ͺ͚͊͊͡Φ ˨͊͡Έ͔͚ͤ΄͔͔ ͍͙͙͔ͪ͊ͭ͘ 

ζ͙͔͔ͤͭͭͯ͊͟͡͡͡Έ͎ͤͦͦ ͻ͔΄͊ηΦ ˽͍ͦͦ͘͡Ύ͔ͭ ͔΅͔ ͔͔͋ͦ͡ ͋·ͫͭͪ·ͣ ͙ Ήͺͺ͔͙͍ͭͤ͟·ͣ ͫͨͦͫͦ͋ͦͣ 

͙͍͋ͦͪͦ͊ͭ͟͡Έ\͔ͪ͊ͪ͘΄͊ͭΈ ͔͔͔ͦͨͪ͒ͤͤ͡·͔ ͙ͫͨͦͤ͡Ύ͔ͣ·͔ ͺ͚͊͡·Φ ͍̒͡Ύ͔ͭͫΎ ͙͙͔ͨͪͦͪͭͭͤ·ͣ ό͙ 

͔͔͔ͪͦͣͤ͒ͯͣ͟·ͣ ͒͡Ύ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ͍͔ͣͫͭͦ MDр ͙ magichash. 

5. ͍͙͔̂ͫͦ͡ filepathΦ ˽ͦͤ͡·͚ ͨͯͭΈ ͒ͦ ͙ͫͨͦͤ͡Ύ͔͎ͣͦͦ ͺ͚͊͊͡ ͍ ͟͡Ό;͊Ύ ͔͎ͦ ͙ͣΎΦ 
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6. ͍͙͔̂ͫͦ͡ execparamsΦ ˽͔͊ͪ͊ͣͭͪ·Σ ͔͔͍͔ͨͪ͒͊͊ͣ·͔ ͙ͫͨͦͤ͡Ύ͔ͣͦͣͯ ͺ͚͊ͯ͡ όͦͣ͊ͤ͒ͤ͊͟Ύ ͫͭͪͦ͊͟ύΦ 

˿͔͔͒ͯͭ͡ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͫ ͊ͯͪ͊ͭͤͦͫͭ͟͟ΈΌ ͙ ͔͙ͫͦ͒ͤΎͭΈ ͔͎ͦ ͍ ͔͋ͦ͟͡ ͫ ͎͙͙͒ͪͯͣ ͍͙ͯͫͦ͡Ύ͙ͣΦ 

7. ͍͙͔̂ͫͦ͡ proccurdirΦ ͔́ͯ͟΅͙͚ ͨͯͭΈ ͨͪͦͼ͔ͫͫ͊ ͙ͨͪ ͔͎ͦ ͙͙ͫͦ͒͊ͤ͘Φ ˻ͤ ͎͙͊ͤ͊ͦ͡;͔ͤ ͫͭͦ͋͡ͼͯ ͍ 

͙ͦͤͫͦ͟͡ ζ˨͙͔͙ͪͭͦͪ͟Ύ ͨͪͦͼ͔ͫͫ͊ηΦ 

8. ͍͙͔̂ͫͦ͡ sessiontypeΦ ͙́ͨ ͔͙͙ͫͫͫ ͍ ͚ͦͭͦͪͦ͟ ͋·͡ ͫͦ͒͊ͤ͘ ͨͪͦͼ͔ͫͫΦ ˤ͔͎ͫͦ р ͙͍ͭͨͦΦ ˽͍ͦͦ͘͡Ύ͔ͭ 

͍ͫͦ͒͊͊ͭ͘Έ ͍͙ͨͪ͊͊͡Σ ͙ͦͤͭͪͦͪͯ͟͡Ό΅͙͔ ͊ͨͯͫ͘͟ ͔͔͔ͦͨͪ͒ͤͤ͡·ͻ ͨͪͦͼ͔͍ͫͫͦ ͭͦ͡Έͦ͟ ͍ 

͔͔͔ͦͨͪ͒ͤͤ͡·ͻ ͔͙ͫͫͫΎͻ όмΦ ͭͦ͡Έͦ͟ ͔͍͙ͫͪͫ͊Σ нΦ ͭͦ͡Έͦ͟ ͦͤͫͦ͟͡Έͤ͊ΎΣ оΦ ͙͍͊ͭͤ͊͟Ύ ͦͤͫͦ͟͡Έͤ͊Ύ 

͔͙ͫͫͫΎΣ пΦ ́ͦ͡Έͦ͟ ͔ͯ͒͊ͤͤ͊͡Ύ ͔͙ͫͫͫΎ, 5. s ͙͍ͭͤ͊͟Ύ ͔ͯ͒͊ͤͤ͊͡Ύ ͔͙ͫͫͫΎ). 

9. ͍͙͔̂ͫͦ͡ authcodepolicyΦ ˽͍͔ͪͦͪ͊͟ ͙ͤ͊͡;͙Ύ ͙ ͍͔͙͒ͦͪΎ ˻˿ ͟ ͼ͙ͺ͍͚ͪͦͦ ͙͙ͨͦ͒ͨͫ ͺ͚͊͊͡ 

(Autheticode). ʕ ͔͎ͫͦ у ͙͍ͭͨͦ ͍͙͚ͯͫͦ͡ 

9.1. ˹ ͔ͭ ͙͎ͫͤ͊ͭͯͪ· ͙͙ͨͦ͒ͨͫ ͍ͦͦ͋΅͔Φ ˿;͙͔ͭ͊ͣ Ήͭͦ ζͤͦͪͣ͊͡Έͤ·ͣη 

фΦнΦ ˽ͦͤͦͫͭ͡ΈΌ ͨͪͦ΄͊͡ ͍͔͙ͨͪͦͪ͟. *ˮ͘ ͍͔ͨͪͦͪͦ͟ ͙ͫ͟͡Ό;͔ͤ·Υ ͚͙͎́͊ͣͫͭ͊ͣͨͤ όͫ;͙͔ͭ͊ͭͫΎ ͍͔;ͤͦ 

͍͙͊͒ͤ͡·ͣύ ͙ ͦͭ͘·͍ ͔͙ͫͪͭͺ͙͊ͭ͊͟ ό͔͔ͭͪ͋ͯͭ ͎ͣͤͦͦ ͍͔͔͙ͪͣͤ ͭΦ͟Φ ͍ͫΎ͊ͤ͘ ͫ ͔ͫ ͭΈΌύ 

9.оΦ ͔̆΄͙ ͔ͤ ͍ͫͦͨ͊͒͊Όͭ όͭͦ͟-ͭͦ ͙͔͙ͣͤ͘͡ ͔͔ͤ͊ͣͪͤͤͦ ͙͙͡ ͫͯ͡;͚͊ͤͦ ͺ͚͊͡ύ 

9.пΦ ˽͙ͦ͒ͨͫΈ Ύ͍ͤ·ͣ ͦ͋ͪ͊ͦͣ͘ ͋·͊͡ ͔͊ͨͪ͘΅͔ͤ͊ 

9.рΦ ̂ ˻˿ ͔ͤͭ ͍͔͙͒ͦͪΎ SubjectΩͯ 

фΦсΦ ˮ͔ͫͭ͟ ͔͙ͫͪͭͺ͙͊ͭ͟ 

фΦтΦ ˹͊ͪͯ΄͔ͤ͊ ͼ͔ͨͦ;͊͟ ͍͔͙͒ͦͪΎ 

фΦуΦ ˤ͔ͫ ͦͫͭ͊͡Έͤ·͔ ͦ΄͙͙͋͟ 

10. ˩͙ͫ͡ ͼ͙ͺ͍ͪͦ͊Ύ ͙ͨͦ͒ͨͫΈ όAutheticode) ͨ ͙͍͔ͪͫͯͭͫͭͯͭ ͯ ͺ͚͊͊͡ ͭͦ ͍͒ͦ͋͊͡ΎΌͭͫΎ ͔΅͔ р ͍͙͚ͯͫͦ͡ 

͍͔͙ͨͪͦͪ͟ ͔͙ͫͪͭͺ͙͊ͭ͊͟ ͙͙ͨͦ͒ͨͫ: certthumbprint , certserialnumber , certsubjname , 

certprogname , certissuername. ʕ ͊͗ͤͦ ͔͙ͦͭͣͭͭΈ ;ͭͦ ͯ ͺ͚͍͊ͦ͡ ͫ ͍͚͚͒ͦͤͦ ͙ͨͦ͒ͨͫΈΌ 

͍͔ͨͪͦͪΎ͔ͭͫΎ ͭͦ͡Έͦ͟ ͔͍ͨͪ͊Ύ ͨͦ ͫ;͔ͭͯ ͙ͨͦ͒ͨͫΈΗ 

˴͔͊͗͒ͦ ͍͙͔ͯͫͦ͡ ͙͔͔ͣͭ ͙ͪ͊͘͡;ͤ·͔ ͙ͭͨ· ͍͔͙ͫͪ͊ͤͤΎ ͫ Ήͭ͊ͦͤͦͣ͡Υ 

1. ˩͙ͫ͡ ͍͙͔ͯͫͦ͡ ͔͙ͫͦ͒ͪ͗ͭ ͭΉ͎ fileversion ͙ ͙͡ productversion ͭ :ͦ 

1.1. ˣͦ͡Έ΄͔Φ ˤ͔͙ͪͫΎ ͺ͚͊͊͡ όͺͦͪͣ͊ͭ͊ x,y,z,wύ ͒ͦ͗ͤ͊͡ ͋·ͭΈ ͋ͦ͡Έ΄͔ ͚ͯ͊͊ͤͤͦ͘͟Φ 

1.2. ˸͔ͤΈ΄͔Φ ˤ͔͙ͪͫΎ ͺ͚͊͊͡ όͺͦͪͣ͊ͭ͊ x,y,z,wύ ͒ͦ͗ͤ͊͡ ͋·ͭΈ ͔ͣͤΈ΄͔ ͚ͯ͊͊ͤͤͦ͘͟Φ 

1.3. ˿͍͔͍͔ͦͦͭͭͫͭͯͭΦ ˤ͔͙ͪͫΎ ͺ͚͊͊͡ όͺͦͪͣ͊ͭ͊ x,y,z,wύ ͒ͦ͗ͤ͊͡ ͋·ͭΈ ͍ͪ͊ͤ͊ ͚ͯ͊͊ͤͤͦ͘͟Φ 

1.4. ˸͊ͫ͊͟Φ ˤ͔͙ͪͫΎ ͺ͚͊͊͡Σ ͡Ό͎͋ͦͦ ͺͦͪͣ͊ͭ͊ ͒ͦ͗ͤ͊͡ ͋·ͭΈ ͨͦͻͦ͗͊ ͤ͊ ͯ͊͊ͤͤͯ͘͟Ό όwildcards). 

2. ˩͙ͫ͡ ͍͙͔ͯͫͦ͡ ͔͙ͫͦ͒ͪ͗ͭ certthumbprint , certserialnumber , certsubjname , certprogname , 

certissuername , filehash , magichash , mmhash  ͭ ͦ ͒ͦͫͭͯͨͤ· ͭͦ͡Έͦ͟ ζ˿͍͔͍͔ͦͦͭͭͫͭͯͭηΦ 

3. ˤ ͦͫͭ͊͡Έͤ·ͻ ͫͯ͡;͊Ύͻ ͒ͦͫͭͯͨͤ· ͔ͫ͒ͯ͡Ό΅͙͔ ͙ͭͨ· ͍͔͙͚ͫͪ͊ͤͤ: 

3.1 ˿͔͙ͦ͒ͪ͗ͭ. ˾ ͔͎͙͍͙͙ͫͭͪͦ͊ͫͣͦ͘Φ ˮ΅͔ͭͫΎ ͨͦ͒ͫͭͪͦ͊͟ ͍ ͔ͫͭͪͦ͟Φ 

3.2 ˿͍͔͍͔ͦͦͭͭͫͭͯͭ. ˾ ͔͎͙͍͙͙ͫͭͪͦ͊ͫͣͦ͘. ˮ ΅͔ͭͫΎ ͔ͨͦͤͦ͡ ͍͔͍͙͔ͫͦͦͭͭͫͭ ͫͭͪͦ͟Φ 

3.3 ˸͊ͫ͊͟. ˾ ͔͎͙ͫͭͪͦ˹˩͍͙͙͊ͫͣͦ͘Φ ˮ΅͔ͭͫΎ ͍͔͍͙͔ͫͦͦͭͭͫͭ ͨͦ wildcards ͣ ͔͊ͫ͟ ό͙͍ͫͣͦ͡· ϝ ͙ ?) 

˴͔͊͗͒ͦ ͍͙͔ͯͫͦ͡ ͫ ͔͙ͦ͒ͪ͗ͭ ͦ͒ͤͯ ͎͙ͦ͡;͔ͫͯ͟Ό ͔ͦͨͪ͊ͼ͙Ό ͦͭͦͪ͊͟Ύ ͔͋ͯ͒ͭ ͍·͔ͨͦͤͤ͊͡ ͤ͊͒ ͔ͪͯ͘͡Έͭ͊ͭͦͣ 

ζͦͼ͔͙ͤ͟η ͍͙ͯͫͦ͡Ύ όͭΦ͔Φ ͍·͙ͨͦͤͭͫ͡Ύ ͔ͨͦͫ͡ ͙ͦ͋ͪ͊͋ͦͭ͟ ͍͙ͯͫͦ͡ΎύΥ 

1. Φˮ ˶͎͙ͦ;͔͔ͫͦ͟ ζˮη 

2. ˮ˶Φˮ ˶͎͙ͦ;͔͔ͫͦ͟ ζˮ˶ˮηΦ 

3. ˮ ˹˩Φ ˶͎͙ͦ;͔͔ͫͦ͟ ζˮ ˹˩ηΦ 
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˴͊͗͒·͚ ͙ͭͨ ͙͍͙ͫ͊ͤͪͦ͊ͤ͟Ύ ͔ͣͦ͗ͭ ͍͟͡Ό;͊ͭΈ ͔͎͙ͤͦͪ͊ͤ;͔͔ͤͤͦ ;͙ͫͦ͡ ͍͋ͦͦ͟͡Φ ˣͦ͟͡ - Ήͭͦ ͔͚͔ͦͤͭͤͪ͟ 

͍͙ͨͪ͊͡Φ ˴͙ͦ͡;͔͍ͫͭͦ ͍͙ͨͪ͊͡ ͍ ͔͋ͦ͟͡ ͔ͭ͊͗͟ ͔ͤ ͙͔͔ͣͭ ͎͙ͦͪ͊ͤ;͔͙͚ͤΦ ˩͙ͫ͡ ͍͔ͨͪͦͪΎ͔ͣ·͚ ͺ͚͊͡ 

Ϧ͔ͨͦͨ͊͒͊ͭϦ ͨͦ͒ ͍͙ͨͪ͊͊͡ ͋ͦ͊͟͡ - ͅ ͚͊͡ ͔ͣͦ͗ͭ ͦͫͭ͊ͭΈͫΎ ͍ ͙͍͗·ͻ ͔͙ͫ͡ ͍ ͔͋ͦ͟͡Σ ͙͍ͨͪͫͯͭͫͭͯΌͭ AD-

͙ͫ͟͡Ό;͔͙ͤΎ ͙ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͙͍͊ͨͯͫͭ͘΄͙͚ ͨͪͦͼ͔ͫͫ ͍ͻ͙ͦ͒ͭ ͍ ͯ͊͊ͤͤ͘͟·͚ ͙ͫͨͫͦ͟ ͎ͪͯͨͨ ͙͙͡ ͊͊ͯͤͭ͟͟ 

ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͍ͻ͙ͦ͒ͭ ͍ ζ͔͋͡·͚ ͙ͫͨͫͦ͟ηΦ ˮ͔ͣͤ͊ ͎ͪͯͨͨ ͙ͫ͟͡Ό;͔͙͚ͤΣ ͍͊͊ͯͤͭͦ͟͟ ͙ ͻ͍ͦͫͭͦ ͔ͪ͊͒͘͡ΎΌͭͫΎ 

͊ͨ͘Ύ͚ͭͦ ͙͙͡ ͭͦ;͚ͦ͟ ͫ  ͊ͨ͘Ύ͚ͭͦ ό,;)Φ ͙̉ͫͦ͡ ͙ͭ͊͟ͻ ͎ͪͯͨͨ - ͤ ͔͎͙ͦͪ͊ͤ;͔ͤͤͦΦ 

ˤ ͙ͫͨͫ͊͟ͻ ͙ͫ͟͡Ό;͔͙͚ͤ ͙͘ ͍͙ͨͪ͊͊͡ ͙͔ͫͫͭͣ͊ ζ͙͔ͨͦͤͣ͊ͭη ͡ ͦ͊͟͡Έͤ·͔ ͎ͪͯͨͨ· ͙ ;͔͍ͤͫͭͦ͡ ͍ ͙ͤͻ 

͔͒ͦͣͤͤ·ͻ ͙͙͡ ͦ͊͟͡͡Έͤ·ͻ ͯ;͔ͭͤ·ͻ ͙͔͚͊ͨͫ͘Φ ́Φ͔Φ ͔͙ͫ͡ ͦ͊͟͡͡Έͤͦ ͤ͊ ͊ͦͣ͟͟-ͭͦ ͦͣͨ͟ΈΌ͔͔ͭͪ ͫͦ͒͊ͭ͘Έ 

͎ͪͯͨͨͯ group1 ͙  ͍͟͡Ό;͙ͭΈ ͍ ͔͖ͤ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ͔͒ͦͣͤͤͯΌ ͙͙͡ ͦ͊͟͡͡ΈͤͯΌ ς ͣ ͦ͗ͤͦ ͯ͊͊ͭ͘͟Έ ͔͖ ͍ 

͙ͫ͟͡Ό;͔͙ͤΎͻΣ ͙ ͦͤ͊ ͔͋ͯ͒ͭ ͙͔ͨͪͣͤΎͭΈͫΎΦ ˽͙ͪ ͙͙ͯ͊͊ͤ͘͟ ͭͦ͡Έͦ͟ ͙͔͙ͣͤ ͎ͪͯͨͨ· ό͔͋͘ ͔͒ͦͣͤ͊ ͙͙͡ 

ͦͣͨ͟ΈΌ͔ͭͪ͊ύ ͙ͨͦͫ͟ ͔͋ͯ͒ͭ ͍·ͨͦͤ͡ΎͭΈͫΎ ͍ ͦ;͔͔͙ͪ͒ͤͦͫͭ мΦ ˶ͦ͊͟͡Έͤ·͚ ͦͣͨ͟ΈΌ͔ͭͪ нΦ ˨͔ͦͣͤ Active 

DirectoryΦ ˸ͦ͗ͤͦ ͯ͊͘͟·͍͊ͭΈ ͙ͣΎ ͦͣͨ͟ΈΌ͔ͭͪ͊ ͙͙͡ ͔͒ͦͣͤ͊ ͔͔ͨͪ͒ ͙͔͔ͣͤͣ ͎ͪͯͨͨ· ͙ ͎ͭͦ͒͊ ͍͙ͨͪ͊ͦ͡ 

͙ͫ͟͡Ό;͔͙͚ͤ ͔͋ͯ͒ͭ ͫͪ͊͋͊ͭ·͍͊ͭΈ ͭͦ͡Έͦ͟ ͤ͊ ͔͒ͦͣͤͤͯΌ ͎ͪͯͨͨͯ ͙͙͡ ͦ͊͟͡͡ΈͤͯΌ ͎ͪͯͨͨͯ ͔͔͔͚ͦͨͪ͒ͤͤͦ͡ 

ͣ͊΄͙ͤ·Φ ʕ ͔ͣͫͭͦ ;͔͍͔ͦ͡;͔͎ͫͦͦ͟ ͙͔͍͙ͣͤͦ͊ͤΎ ͎ͪͯͨͨ· ͣͦ͗ͤͦ ͯ͊͘͟·͍͊ͭΈ ͔͖ SID ό˽͙͔ͪͣͪΥ S-1-5-18). 

̏ͭͦ ͍ͨͦͦ͘͡Ύ͔ͭ ͪ͊͋ͦͭ͊ͭΈ ͤ͊ ͣͯ͡Έ͙ͭΎ͘·;ͤ·ͻ ˻˿ ͎͔͒ Ύ͘·ͦͣ͟ ͨͦ-ͯͣͦ͡;͙͊ͤΌ ͍͔ͯͫͭ͊ͤͦͤ͡ ͔ͤ 

ˢ͎͙͚͙͚ͤͫ͟͡ Ύ͘·͟Φ 

ˢ͎͙ͤ͊ͦ͡;ͤ͊Ύ ͙ͫͭͯ͊ͼ͙Ύ ͫ ͙͔͔ͣͤͣ ͍͊͊ͯͤͭͦ͟͟Φ 

˽͍͙ͪ͊͊͡ ͍͔ͨͪͦͪΎΌͭͫΎ ͍ ͔͋ͦ͟͡ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡ΈͤͦΥ ͫ ͎ͫ͊ͣͦͦ ͔͍͎ͨͪͦͦ (͍͔ͪͻ͔͎ͤͦύ ͒ͦ ͎ͫ͊ͣͦͦ 

͔͔͎ͨͦͫ͒ͤͦ͡ ό͙͔͎ͤ͗ͤͦύ ͙ͫͨͦ͡Έͯ͘Ύ ͎͙ͦ͡;͔͙͔ͫ͟ ͍͙ͯͫͦ͡Ύ ͔ͦͨͪ͊ͼ͙͚ ό,ˮ ˮ ˶,ˮ ˮ  ˹˩ύΦ ˩͙ͫ͡ ͍͔͙ͫͭͪͭͦͫ͡Έ 

͍͔͍͙͔ͫͦͦͭͭͫͭ ͊ͦͣͯ͟͟-͙͋ͦ͡ ͍͙ͨͪ͊ͯ͡ ς ͒ ͊͡Έ͔͚ͤ΄͙͔ ͙͋ͦ͟͡ ͔ͨͦͫ͡ ͔͎ͤͦ ͔ͯ͗ ͔ͤ ͦ͋ͪ͊͋͊ͭ·͍͊ΌͭͫΎΦ ˩ͫͭΈ 

͍ͦͣͦ͗ͤͦͫͭ͘Έ ͎͙͍ͪͯͨͨͪͦͦ͟ ͍͙͚ͯͫͦ͡ ͍ ͔͔ͨͪ͒͊͡ͻ ͎ͦ͒ͤͦͦ ͍͙ͨͪ͊͊͡ ͫ ͎͙͚ͯ͋ͤͦ͡ ͍͔͙ͦ͗ͤͤͦͫͭ͡ ͔ͤ ͋ͦ͡Έ΄͔ 

1-͎ͦΦ 

ˮͫ ͨͦ͡Έͯ͘Ύ ͙ͭͨ· ͍͔ͨͪͦͪͦ͟ fileversion ͙ ͙͡ productversion ͣ ͦ͗ͤͦ ͙͍ͨͪͦͦͤͭͪͦͪͦ͊ͭ͟͡Έ ;ͭͦ 

͙ͫͨͦ͡Έ͔͔ͯͣͦ͘ ˽˻ ͙͔͔ͣͭ ͙͙ͣͤͣ͊͡Έͤͦ ͔ͤͦ͋ͻ͙ͦ͒ͣͯΌ ͤͯ͗ͤͯΌ ͍͔͙ͪͫΌ ό͔ͤ ͔͔ͫͭ͊ͪ ͚͊ͦ͟͟-ͭͦύΦ ˮ͙͡ 

ͤ͊ͦ͋ͦͪͦͭΦ 

˴͙͔͙͚ͤͭͫ͟͡ ͎͔͊ͤͭ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͙ͫͤͻ͙͙͔ͪͦͤͪͯͭ͘ ͍͙ͨͪ͊͊͡ ͍ ͔ͣͦͣͤͭ ͦ;͔͔͚ͪ͒ͤͦ ͙ͦͣͣͯͤ͊͟͟ͼ͙͙ ͫ 

͔͍͔ͫͪͪͦͣ ό͔͊ͦ͟͟-͙͋ͦ͡ ͫͦ͋·͙͔ͭΣ ͫͪ͊͋͊ͭ·͍͙͔͊ͤ ͍͙ͨͪ͊͊͡Σ ͦ΄͙͋͊͟Σ ͙͔ͫͦ͒͊ͤ͘ ͨͪͦͼ͔ͫͫ͊ ͙ ͭΦͨΦύΣ ͙͙͡ 

͔͙ͫ͡ ͙ͤ;͔͎ͦ ͔ͤ ͙ͨͪͦͫͻ͙ͦ͒ͭΣ ͭͦ ;͔͔ͪ͘ ͍͔ͪͣΎΣ ͔ͯ͊͊ͤͤͦ͘͟ ͍ ͚ͤ͊ͫͭͪͦ͊͟ͻ ͎ͪͯͨͨ· ͙͔ͤͭ͊͟͡ heartbeat. 

˽͔͙͍͔ͦ͒͒ͪ͗͊ͭͫΎ р ͙͍ͭͨͦ ͔͚͍͙͚͒ͫͭ ͔ͨͦͫ͡ ͫͪ͊͋͊ͭ·͍͙͊ͤΎ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔͎ͦ ͍͙ͨͪ͊͊͡ ͋ͦ͊͟͡Υ 

¶ ˻ͭ;͙ͭ͊ͭΈͫΎ ͤ ͊ ͔͍͔ͫͪͪ ͦ ͚͔ͤ͊͒ͤͤͦͣ ͍͔͍͙͙ͫͦͦͭͭͫͭ 

¶ ˻ͭ;͙ͭ͊ͭΈͫΎ ͙ ͍͔͊ͪ͘΄͙ͭΈ ͺ͙͍ͦͪͫͪͦ͊ͤͦ ͨͪͦͼ͔ͫͫ ͔ ͙ͫ͡ ͊͊ͯͤͭ͟͟ ͙͍͊ͨͯͫͭ͘΄͔͎ͦ ͔ͤ Ύ͍͡Ύ͔ͭͫΎ 

;͔ͤͦͣ͡ ͎ͪͯͨͨ ͙͋ͦ͡ ͔ͤ ͍ͻ͙ͦ͒ͭ ͍ ͙ͫͨͫͦ͟ ͍͊͊ͯͤͭͦ͟͟Φ 

¶ ˻ͭ;͙ͭ͊ͭΈͫΎΣ ͍͔͊ͪ͘΄͙ͭΈ ͺ͙͍ͦͪͫͪͦ͊ͤͦ ͨͪͦͼ͔ͫͫ ͙ ͙ͯ͒͊ͭ͡Έ ͫ  ͙͔ͤͦͫͭ͡Ύ ͎͔͒ ͦͤ ͋·͡ 

͔ͪ͊ͫͨͦͦ͗ͤ͡ ˩̆˩-ͺ͚͊͡ ͔͙ͫ͡ ͊͊ͯͤͭ͟͟ ͔ͤ Ύ͍͡Ύ͔ͭͫΎ ;͔ͤͦͣ͡ ͎ͪͯͨͨ ͙͋ͦ͡ ͔ͤ ͍ͻ͙ͦ͒ͭ ͍ ͙ͫͨͫͦ͟ 

͍͊͊ͯͤͭͦ͟͟Φ 

¶ ˻ͭ;͙ͭ͊ͭΈͫΎ ͙ ͍͔͊ͪ͘΄͙ͭΈ ͺ͙͍ͦͪͫͪͦ͊ͤͦ ͨͪͦͼ͔ͫͫ ͔ ͙ͫ͡ ͊͊ͯͤͭ͟͟ Ύ͍͡Ύ͔ͭͫΎ ;͔ͤͦͣ͡ ͎ͪͯͨͨ ͙͋ͦ͡ 

͍ͻ͙ͦ͒ͭ ͍ ͙ͫͨͫͦ͟ ͍͊͊ͯͤͭͦ͟͟Φ 

¶ ˻ͭ;͙ͭ͊ͭΈͫΎΣ ͍͔͊ͪ͘΄͙ͭΈ ͺ͙͍ͦͪͫͪͦ͊ͤͦ ͨͪͦͼ͔ͫͫ ͙ ͙ͯ͒͊ͭ͡Έ ͫ  ͙͔ͤͦͫͭ͡Ύ ͎͔͒ ͦͤ ͋·͡ 

͔ͪ͊ͫͨͦͦ͗ͤ͡ ˩̆˩-ͺ͚͊͡ ͔͙ͫ͡ ͊͊ͯͤͭ͟͟ Ύ͍͡Ύ͔ͭͫΎ ;͔ͤͦͣ͡ ͎ͪͯͨͨ ͙͋ͦ͡ ͍ͻ͙ͦ͒ͭ ͍ ͙ͫͨͫͦ͟ ͍͊͊ͯͤͭͦ͟͟Φ 
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˩͙ͫ͡ ͍ ͍͙͔ͨͪ͊͡ ͯ͊͊ͭ͘͟Έ ͻͦͫͭ·-͙ͫ͟͡Ό;͔͙ͤΎΣ ͭͦ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͚ ͋ͦ͟͡ ˹˩ ͔͋ͯ͒ͭ ͦ ͋ͪ͊͋͊ͭ·͍͊ͭΈͫΎ ͤ͊ 

ͦͣͨ͟ΈΌ͔ͭͪ͊ͻΣ ͯ ͦͭͦͪ͟·ͻ DNS-͙ͣΎ ό͔ͦͪͦͭͦ͟͟Ηύ ͍͔͍͔ͫͦͦͭͭͫͭͯͭ ͯ͊͊ͤͤͦͣͯ͘͟Φ ˤ ͙͔ͣͤ͊ͻ ͦͣͨ͟ΈΌ͔͍ͭͪͦ 

͎ͣͦͯͭ ͙͔ͨͪͣͤΎͭΈͫΎ ͙͍ͫͣͦ͡· wildcards ͒ ͡Ύ ͍͔͍͙ͫͦͦͭͭͫͭΎ ͨͦ ͔ͣ͊ͫ͟Φ 

 

˴͙͔͙͚ͤͭͫ͟͡ ͎͔͊ͤͭ ͔ͣͦ͗ͭ ͦͭͦ͋ͪ͊͗͊ͭΈ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͔͔͔͙͔ͨͪ͒ͯͨͪ͗͒ͤ ͦ ͔͙͙ͤ͒ͦͨͯͫͭͣͦͫͭ 

ͤ͊ͪͯ΄͔͙͚ͤ ͙͙ͨͦͭ͟͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͊ͨͯͫ͊͘͟Ύ ͔͊ͨͪ͘΅͔ͤͤ·͔ ͨͪͦͼ͔ͫͫ·Φ ˨͡Ύ Ή͎ͭͦͦ ͍ ͔͔ͪ͒͊ͭͦͪ͟ ͍͙ͨͪ͊͡ 

ͯ ͚͊͗͒ͦ͟ ͎ͪͯͨͨ· ͣͦ͗ͤͦ ͍͙ͨͦͫͭ͊ͭΈ ͎͊ͯ͟͡ ͙͍ͤ͊ͨͪͦͭ ζ͍͔̂͒ͦͣ͡ΎͭΈ ͨ ͦ͡Έ͍͔ͦ͊ͭ͘͡ΎηΦ ˤ ͭ͊ͦͣ͟ ͫͯ͡;͔͊ 

͍͔͊ͪ͘΄͊Ύ ͨͪͦͼ͔ͫͫ\ͯ͒͊͡ΎΎ ͺ͚͊͡Σ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͍ ͔͎ͦ ͔͙͙ͫͫͫ ͔͋ͯ͒ͭ ͍·͍͔͔͒ͤͦ ͍͔͔͙͔ͯ͒ͦͣͤ͡Φ ̏ͭͦ 

͔ͨͦͣͦ͗ͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͙͔͙͍ͦͪͤͭͪͦ͊ͭΈͫΎ ͙ ͙ͨͦͤͣ͊ͭΈ ͙ͨͪͦͫͻͦ͒Ύ΅͔͔Φ 

 * - ˨ ͡Ύ Ή͎ͭͦͦ ͺͯͤ͟ͼ͙ͦͤ͊͊͡ ͯ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͔͒ͦ͗ͤ͡ ͋·ͭΈ ͊ͨͯ͘΅͔ͤ ͍ ͔͎ͦ ͔͙͙ͫͫͫ uskcliui.exe 

 

˸͔ͤΎΎ ͦ;͔͔ͪ͒ͤͦͫͭΈ ͔͍͙ͫ͒ͦ͊ͤ͡Ύ ͍͋ͦͦ͟͡ ͍͙ͨͪ͊͡ ͙ ͙͔ͨͪͣͤΎΎ ͪ͊ͤ͘·͔ ͙ͭͨ· ͔͚͍͙͚͒ͫͭ ͣͦ͗ͤͦ 

͙͒ͦ͋ͭΈͫΎ ͔ͤͦ͋ͻ͙͎ͦ͒ͣͦͦ ͍͊ͣΣ ͎͙͎͋ͦͦ͟Σ ͺͯͤ͟ͼ͙ͦͤ͊͊͡Φ 

 

˿ͦ͋·͙ͭΎΣ ͍͔ͫͦ͒͊͊ͣ͘·͔ ͙͔͙ͤͭͫͣ͟͟͡ ͎͔͊ͤͭͦͣΣ ͙͔ͣΌͭ ͼ͍͔͍ͭͦͯΌ ͪ͊ͫͪ͊ͫͯ͟͟ ͍ ͙ͦͤͫͦ͟͡ ͒͡Ύ 

͔͔ͦ͋ͫͨ;͔͙ͤΎ ͯ͡;΄͔͚ ͍͙͙ͯ͊͊͘͘͡ͼ͙͙ ͍͙͊͗ͤͦͫͭ ͫͦ͋·͙͚ͭΦ 

¶ ˿ͦ͋·͙ͭΎ ͪ͊ͫͤ͟·ͻ ͦ ͔͍ͭͭͤͦ͟ ͍͙͔͔ͫ͒ͭ͡Έ͍ͫͭͯΌͭ ͦ ͙ͤ͊͡;͙͙ ͙͊͟͟ͻ-͙͋ͦ͡ ͦ΄͙͋ͦ͟ ͍ ͔ͪ͊͋ͦͭ ͎͔͊ͤͭ͊ 

¶ ˿ͦ͋·͙ͭΎ ͔͔ͤ͘͡·ͻ ͦ ͔͍ͭͭͤͦ͟ ͎͍ͦͦͪΎͭ ͦ ͔ͫͭ͊ͭͯͫ ͎ͭͦͦ ͙͙͡ ͙͎ͤͦͦ ͔͚͍͙͒ͫͭΎ ͎͔͊ͤͭ͊ ό͙͔ͤ͊ͨͪͣͪ, 

ͫͭ͊ͪͭ ͙ ͫͭͦͨ ͎͔͊ͤͭ͊ύ 

¶ ˿ͦ͋·͙ͭΎ ͔͍ͦͪ͊ͤ͗·ͻ ͦ ͔͍ͭͭͤͦ͟ ͎͍ͦͦͪΎͭ ͦ ͫͪ͊͋͊ͭ·͍͙͙͊ͤ ͍͙ͨͪ͊͡ 
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Tips  and Tricks  (̜̒̏̃̆̓ ̐̏ ̝̟̉̒̐̏̌̈̏̃́̎̉Ɋ 
 

˴͊͟ ͍͙ͨͪ͊ͦ͡, ͙ ͘ ͙͙ͨͪ͊ͭ͟͟, ͒ ͡Ύ ͋ͦ͡Έ΄͙͍ͤͫͭ͊ όфу҈ ͙͔͍ͤͭͦ͟͡ύ ͻ͍͔͊ͭ͊ͭ ͦͨͼ͙͚ ͨͦ-ͯͣͦ͡;͙͊ͤΌ όͭΦ͔Φ ͍͔ͫ 

͎͊ͦ͡;͙͟ ͫͤΎͭ·ύΦ ˨͡Ύ ͦͫͭ͊͡Έͤ·ͻ ͙͔͍ͤͭͦ͟͡ ͔ͫͦ͒͊ͭͫ͘Ύ ͔ͦͭ͒͡Έͤ͊Ύ ͎ͪͯͨͨ͊ ͫ ͍͙͙ͨͪ͊͊ͣ͡ ͙ 

͙͔͒ͦͨͦͤͭ͡͡Έͤ·͙ͣ ͺ͎͙͊͊ͣ͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙͔ͤͭ͊͟͡Φ 

˩ͫͭΈ ͊ͫͫ͟͡ ͙͔͙͚ͨͪͦ͗ͤ͡Σ ͙ ͔͙͔ͫͨͦͤͤ͡ ͦͭͦͪ͟·ͻ ͔͔ͪ͊͒ͤͦ͘͡ ͤ͊ ;͙͊ͫͭΣ ͙ ͫͨͦͤ͡ΎΌ΅͙͔ͫΎ ͨͦ͒ ͪ͊ͤ͘·͙ͣ 

͙͊͊ͯͤͭ͊ͣ͟͟Φ ˴ ͙͔ͨͪͣͪͯΣ VirtualBox. ˨ ͡Ύ ͔͎ͦ ͪ͊͋ͦͭ· ͨͦ͒ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ͙ͫͣ͟ ͊͊ͯͤͭͦͣ͟͟ ͔͊ͨͯͫ͊ͭͫ͘͟Ύ 

ͦ͒ͤ͊ ;͊ͫͭΈ ˽Φ˻Φ ͙ ͍ ͔ͪͯ͘͡Έ͔ͭ͊ͭ ͔͚͍͙͚͒ͫͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ͨͪ ͔ͫͭ͊ͪͭ ͣ͊΄͙ͤ ͔͊ͨͯͫ͊ͭͫ͘͟Ύ ͔͍͙ͫͪͫ 

͙͔͎ͫͫͭͣͤͦͦ ͍ͯͪͦͤΎ ό͙͔ͫͫͭͣͤ·͚ ͊͊ͯͤͭ͟͟ύΦ ˤ Ήͭͦͣ ͫͯ͡;͔͊ ͙ͫ͟͡Ό;͔͙͔ͤ ͙ͫͭͦͭ ͔͒͊ͭ͡Έ ͙͋ͦ͡ ͤ͊ 

͔ͦͤͪͭͤ͟͟·͔ ͻͦͫͭ·Σ ͙͋ͦ͡ ͍͙͊ͪ͊ͤͭ ͫ ͍·ͤͦͫͦͣ ͭ ͙͊͟ͻ ͙͔͙ͤͭͫ͟͟͡ͻ ͣ͊΄͙ͤ ͍ ͔ͦͭ͒͡ΈͤͯΌ ͎ͪͯͨͨͯ ͎͔͒ ͔ͤͭ 

͎ͫ͊ͣͦͦ ͍͙ͨͪ͊͊͡ ζ͔͊ͨͪ͘΅͊Ό΅͔͎ͦηΦ 

˽͙ͪ ͔͙͙ͦͭͦ͋ͪ͊͗ͤ ͍ ͙ͦͤͫͦ͟͡ ͎ͨͦͤͦͦ͡ ͙ͨͯͭ ͙ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͨͪͦͼ͔ͫͫ͊ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ζ͔͙͍͙͔ͫ͊ͤ͟͡η ͙ͨͯͭ 

ͨͪͦͼ͔ͫͫ͊ ͙ ͔͎ͦ ͔͍ͨ͊ͪ͊ͣͭͪͦΦ ˽͙ͪ Ήͭͦͣ ͙ͫͭͦͭ ͯ;͙ͭ·͍͊ͭΈΣ ;ͭͦ ͙͔͙͚ͤͭͫ͟͟͡ ͎͔͊ͤͭ ζ͍͙͙͒ͭη Ήͭͦͭ ͍͔ͫΈ ͨͯͭΈ 

- ͪ ͔͊͒͘͡ΈͤͦΦ ̏ͭͦ ͍͊͗ͤͦ ͙ͨͪ ͙͙ͫͦ͒͊ͤ͘ ͍͙ͨͪ͊͡Φ ˹͙͔͊ͨͪͣͪΣ ͍ ͙ͦͤͫͦ͟͡ ͍· ͍͙͙͔͒ͭΥ 

"C:\Program Files\Common Files\Microsoft Shared\ClickToRun\OfficeC2RClient.exe" /WatchService 

̏ͭͦ ͦ ͤ͊͘;͔͊ ͭ;ͭͦ ͨ ͯͭΈ ͟  ͨ ͪͦͼ͔ͫͫͯ C:\Program Files\Common Files\Microsoft 

Shared\ClickToRun\OfficeC2RClient.exe. s  ͨ ͔͊ͪ͊ͣͭͪ· ͨ ͪͦͼ͔ͫͫ͊ Ήͭͦ /WatchService. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 




